DR. ULRICH WIESNER

An den Deutschen Bundestag
- Ausschuss fur Wahlprifung, Immunitat
und Geschaftsordnung -

Platz der Republik 1
11011 Berlin

WP145/05 — Zur Stellungnahme des Bundesministeriums des Inneren vom 0&i 2006

Mit Schreiben vom 22. Mai 2006 ist dem Einsprechenden die Stellungnahme des
Bundesministeriums des Inneren (BMI) zu den Wahleinspriichen 76/05, 108/05 und 145/05
zugegangen. Den Ausfihrungen des BMI wird widersprochen. Der Einsprechendediekrafti
seine im Schreiben vom 06. November 2005 geltend gemachten Einwande.

Entgegen der Auffassung des BMI werden eine offentliche Kontrolle des Waslgatg
eine Uberprifung des Wahlergebnisses durch die eingesetzten Wahlcompkgamwi
verhindert. Gleichwertige Kontrollmechanismen greifen nicht.

Die alleinige Sicherstellung des ordentlichen Wahlablaufs durch technisa®ealimen und
die Vorverlagerung der Uberpriifung dieser MaRnahmen in ein nichtoffestliche
Zulassungsverfahren durch das BMI und die Physikalisch-Technische Bundegaita
ist unzulassig.

Selbst wenn die faktische Beschrankung der Kontrolle des ordentlichen Wabh|abiialBiB
und BMI zulassig ware, stellt sie einen ordnungsgemalien Wahlablauf nichtwigiheme
systematische und fachgerechte Uberpriifung der Manipulationssithenheingesetzten
Geréate unterbleibt.

Der Einspruch des Beschwerdefiihrers ist deshalb auch mandatsrelevant, enedrbe
Verletzung des Gebots der offentlichen Stimmenauszahlung nicht davon ausgegange
werden kann, dass eine offentliche Auszahlung zu demselben Ergebnis gefihrt hatte

Die Schlussfolgerungen des BMI aus den gertigten und vom BMI sachlich im hebsent
bestétigten sicherheitstechnischen Mangeln der Geréte sind naiv und unzaitiefée
eingesetzten Gerate erlauben Manipulationen des Wahlergebnisses, die uneritbeckt bl
mussen.

1. Offentlichkeit der Wahlhandlung

Das BMI bestatigt die Auffassung des Einsprechenden, dass das Offertiiohikeip
Grundvoraussetzung fur eine demokratische politische Willensbildung ist, und dermn Schut
vor Wahlfalschungen und Manipulationen dient.

Weiter fuihrt das BMI aus, die Offentlichkeit der Wahlhandlung diene als géhti
Integrationsfaktor und mache die Wahl als symbolisch-rituellen Akt erfahnbaibiigen
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diene das Offentlichkeitsprinzip im wesentlichen der Kontrolle, dass nur wattitigte
Personen an der Wahl teilnehmen und diese nur eine Stimme abgeben. Das
Offentlichkeitsprinzip gelte jedoch nur eingeschrankt, da Wahlbeobachter in das
Wabhlerverzeichnis keinen Einblick nehmen dirften und auch die Identitat der Wahler nicht
uberprufen konnten. Das Offentlichkeitsprinzip sei auch bei der Briefwahl erheblich
eingeschrankt. Diese beiden Komponenten des Offentlichkeitsprinzips (Integekionsf

und Uberprifbarkeit der Kontrolle der Wahlberechtigung) wiirden bei der Abatigimit
Wahlcomputern nicht eingeschrankt, das Offentlichkeitsprinzip sei deshalb bei der
Wahlhandlung nicht verletzt.

Bei seinen Ausfuhrungen unterschlagt das BMI wesentliche Komponenten ddrabigent
Kontrolle. Die Offentlichkeit der Wahlhandlung ermdglicht iiber den vom BMI déetien
Sachverhalt hinaus eine Kontrolle dartber,

a) ob die Stimmabgabe geheim erfolgt,

b) ob alle von Wahlern abgegebenen Stimmen tatséchlich und unverandert in die Urne
eingebracht werden,

c) ob alle Stimmen, die in die Urne eingebracht werden, tatsachlich von Wahlern
abgegeben worden sind,

d) dass ein Auszéhlen der abgegebenen Stimmen erst zum Ende des Wahlgangs erfolgt

e) dass die in der Urne befindlichen Stimmen nicht ausgetauscht oder veréandent, werde

f) dass ausschlie3lich Stimmen ausgezéhlt werden, die sich am Ende des Waihlgangs
der Urne befinden.

Diese Kontrollmdglichkeiten sind wesentlicher Bestandteil demokratisihélen. Der
Einspruchfuhrer ist erschrocken dariiber, dass ausgerechnet die Wahlreitingadiés BMI
das Prinzip der 6ffentlichen Kontrolle von Wahlen auf eine Art Demokratie-Folklore
reduziert, die ohnehin nur eingeschrankt zur Anwendung komme.

Keiner der Punkte b) bis f) ist beim Einsatz der Nedap-Geréte einer @fientiKontrolle
zuganglich. Besonders schwerwiegend sind dabei das verdeckte Einbringen derStim

den Stimmenspeicher und die fehlende Kontrolle Gber die Integritat des Stipaicbess
wahrend der Wahl, da diese eine Manipulation der Stimmen ermdglichen, die nichkentdec
werden kann.

Selbst die geheime Stimmabgabe nach Punkt a) war der Irischen Kommission fur
elektronische Wahlen eine ausfuhrliche Diskussion wert, sie ist also ebemntali
selbstverstandlich gewahrleistet. Die Punkte b) bis f) entziehen sich arati¢mKontrolle

des Wahlers und der Offentlichkeit, sie entziehen sich sogar der Kontrolle des
Wabhlvorstandes. Damit liegt die alleinige Kontrolle Gber den ordentlichdridiMauf,
jedenfalls soweit es die Punkte b) bis f) betrifft, bei der zum Einsatz kommendemargoft
und somit beim Hersteller der Wahlgeréte, und, falls die im Wahllokal zum Einsat
kommende Software tatsachlich mit der zugelassenen Software tbereinstiromibei der
PTB und beim BMI. Dies aber ist keine offentliche Kontrolle, sondern genau das ékegent
davon: namlich das systematische, apparative Verhindern jeder 6ffentlichenll€ontr

Soweit das BMI anfiihrt, die 6ffentliche Kontrolle sei auch bei der Bridfeialgeschrankt,

sei angemerkt, dass genau aus diesem Grunde die Briefwahl nach herrschender
Rechtsmeinung als Regelwahl nicht in Frage kommt. Die Briefwahl ist nur in
Ausnahmefallen zulassig, namlich wenn der Wahlberechtigte sonst an der Austibasg sei
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Stimmrechts gehindert wiirleBeim Einsatz der Wahlgerate steht der Einschrankung des
Offentlichkeitsprinzips kein entsprechender wahlrechtlicher Nutzen entgegeNerweis
auf die Briefwahl ist deshalb im Bezug auf den Einsatz von Wahlgeraten ngfhtca

Soweit das BMI anfiihrt, das Offentlichkeitsprinzip finde auch bei der Kontralle de
Wahlberechtigung der Wahler seine Grenzen im Recht auf informatioe#iistiSstimmung
des Wahlers, so kann daraus nicht abgeleitet werden, dass auf die 6ffentlichdé<desrol
Wahlgangs beim Einsatz von Wahlgeraten im wesentlichen verzichtet werflddat
derselben Scheinlogik kdnnte man falschlicherweise daraus die Moglieblaien, die
Wahlurne bei einer konventionellen Wahl hinter einem Vorhang aufstellen zu durfen.

2. Offentlichkeit der Stimmenzahlung

Das BMI fuhrt aus, der Ausdruck des Wahlergebnisses am Gerat sei offentliahilierbr.
Durch Gegenuberstellung der Zahl der Stimmabgabevermerke im Wéhlerreizent dem
Wahlergebnis sei kdnne festgestellt werden, ob das Gerat alle Stimnrakgateét erfasst
und addiert habe, da die Summe der vom Gerat erfassten gultigen und ungultigegenStimm
mit der Zahl der im Wahlerverzeichnis vermerkten Stimmabgaben Ubereirstimiisse.
Durch die dezentrale Ergebnisermittlung entfalle die Mdglichkeit eineipdétion der
Stimmenmodule. Die Uberpriifung der Gerate durch die PTB gewahrleistelemidie
Sicherheit der Wahlgerate. Deshalb werde bei der Wahl mit Wahlgerétdastens eine
solche Sicherheit erreicht wie bei der Wahl mit Stimmzetteln.

Falls das BMI der Auffassung ist, der offentliche Ausdruck des Wahlergebrags
Wahlcomputer stelle eine Offentlichkeit der Stimmauszahlung her, so istAliégssung
unzutreffend. Der Ausdruck des Ergebnisses am Wabhlgeréat steht der Ergebnisverkiindung
nicht der Ergebnisermittlung gleich. Der Zahlvorgang selbst findet imrdnroes Gerates

statt und entzieht sich der Kontrolle sowohl des Wabhlvorstandes als auch der ¢bieittli
Insbesondere ermoglicht der 6ffentliche Ausdruck des Ergebnisses nictoeirpeiifung,

ob die abgegebenen Stimmen vom Gerét korrekt erfasst und addiert worden sind. Auch die
Gegenuberstellung der Zahl der im Wéahlerverzeichnis als abgegeben vem&trktimen

mit der Summe der gezahlten Stimmen stellt nicht sicher, dass richéiglipenrden ist.

Eine manipulierte Software kdnnte das Ergebnis durchaus so modifizieren, Hatis sic

Summe der gezahlten Stimmen nicht verandert. Da die Stimmen im Wahlger&t nicht i
verkorperter Form vorliegen, mussen flr eine solche Manipulation (anders ailsdveli

Urnenwahl) auch nicht die tatsédchlich abgegebenen Stimmen beiseite fjeschdérn

lediglich im Stimmenspeicher Gberschrieben werden. Deshalb muss eineldalupelation
unentdeckt bleiben und kann auch durch Ausdruck oder Nachzahlen der im Stimmenspeicher
abgelegten Stimmen nicht mehr nachgewiesen werden.

Das BMI fuhrt weiter aus, auch bei der Urnenwahl sei die offentliche Konttetle
Stimmauszahlung praktisch nicht mdglich, weil ein Beobachter nicht erfassen kénne, ob
tatsachlich richtig gezahlt werde. Es sei auch nicht notwendig, die affentiontrolle bei
Urnenwahlen starker zur Geltung zu bringen, da bei der Auszahlung durchgésgig d
Mehraugenprinzip gelte, so dass das Wahlergebnis durchgangig von mehreiieu&fit

des Wahlvorstandes kontrolliert werde. Auch wirden die Stimmzettel aufbewahiet (Real |
sich im Zweifelsfall erneut auszahlen.

! siehe z.B. Wolfgang Schreiber, Handbuch des Wahisezum Deutschen Bundestag. Kommentar zum
Bundeswabhlgesetz, 7. Auflage, Kéln (2002), 836,iR@n
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Die Auffassung des BMI, eine 6ffentliche Kontrolle der Stimmzéahlung sei audebei
konventionellen Wahl mit Stimmzetteln kaum mdglich, entbehrt jeder Re&liit.
offentliche Stimmauszahlung nach dem Mehraugenprinzip verwirklicht im Géganen
sehr effektiven Schutz vor Manipulationen und eine sehr hohe Transparenz bei der
Ergebnisfeststellung. Eine mandatsrelevante Manipulation der Stimmauszghidadurch
praktisch ausgeschlossen, und kdonnte wegen der Vielzahl der erforderlichassbftiauch
nicht unentdeckt bleiben.

Das BMI zahlt in diesem Zusammenhang wichtige Kontrollmechanismen der
konventionellen Stimmzettelwahl auf, obwohl diese beim Einsatz der Wahlcomputer im
wesentlichen ausgehebelt sind: So greifen gerade das Mehraugenprinzip und aiekdibgl

des Nachzéahlens bei den Wahlcomputern nicht. Der Wahlvorstand ist im Gegenteil von der
Kontrolle der ordnungsgemalien Ergebnisermittlung ebenso ausgeschlossen wie
Offentlichkeit und Wahler. Stattdessen ist durch Manipulation der zum Einsatz konmmende
Software an zentraler Stelle eine sehr effektive und grol3flachige \&iaiplatation moglich,

ohne dass dazu eine grof3e Zahl von Mitwissern erforderlich ist oder dass eine solche
Manipulation von Wahlern, Wahlvorstanden oder der Offentlichkeit entdeckt werden kénnte.

Deshalb ist auch der Einwand des BMI unerheblich, dass die Gerate durch dieg?diB g
und deshalb sicher sein. Das nichtoffentliche Prufverfahren namlich beschrankt die
Beurteilung der Sicherheit der Wahlgerate und damit der Integritat dier 8Af wenige
Personen. Dies widerspricht dem Grundgedanken der 6ffentlichen Kontrolle und ist bei
demokratischen Wahlen nicht akzeptabel.

3. Offentlichkeit des Zulassungsverfahrens

Das Zulassungsverfahren der Wahlgerate und die Prifung des BaumustersedBiB di

sind integraler Bestandteil der Wahlvorbereitung. Die Prufung derésspétie die

Ergebnisse der Prifung haben deshalb ebenso 6ffentlich zu sein, wie 810 BWG dies fir die
Arbeit der Wahlvorstdnde und Wahlausschisse festlegt.

Das BMI fiihrt aus, dass die Offentlichkeit keinen Einblick in die Priifergeduisr PTB
oder den Quellcode nehmen misse, da der Offentlichkeitsgrundsatz bei Wahtgasthaf
Wahlhandlung nicht verletzt werde. Selbst wenn der Offentlichkeitsgrundshizivesre,
sei eine Veroffentlichung des Quellcodes der Wahlgeratesoftware unguléssidas
Informationsinteresse der Offentlichkeit hinter dem Schutz des Gespdidgimnisses des
Herstellers zurtickzustehen habe.

Bei der Transparenz des Zulassungsverfahrens und der Offenlegung der
Konstruktionsmerkmale der Wahlgerate geht es jedoch nicht nur um ein allgemeines
Informationsinteresse. Es geht vielmehr um die Méglichkeit, beurteilen zurktoin®ei
den Wahlen demokratische Prinzipien eingehalten werden. Da die eingesetzten
Wahlcomputer keine gerateunabhangige Uberpriifbarkeit der Wahl erméglicleneist
Offenlegung der Konstruktionsmerkmale, des Quellcodes und der Prifergebnsiseige
Madoglichkeit, die Integritat der Wahl beurteilen zu kénnen. Hier haben die Is¢ereles
Herstellers hinter dem Demokratieprinzip zuriickzustehen.

Im Gbrigen bedeutet eine Offenlegung der technischen Details nicht, dass stelié¢tan
seinen urheberrechtlichen Anspriichen beeintrachtigt wird oder dass Dritte
Konstruktionsplane oder Quellcode fir die Konstruktion eigener Gerate verwendem.durf
So ist die Offenlegung von Konstruktionsmerkmalen z.B. auch im Patentverfahren
erforderlich, obwohl dieses Verfahren ja gerade den Schutz des geistigetuiigees
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Urhebers zum Ziel hat. Auch steht es durchaus im Ermessen des Gesetzgeluks BNHr
als Verordnungsgeber der BWahIGV, von den Herstellern von Wahlcomputern eine
Offenlegung der Konstruktionsmerkmale und des Quellcodes zu fordern. Schliefdich w
kein Geratehersteller gezwungen, sich um eine Bauartzulassung flr eire¥éthig
bewerben.

Das BMI hat auch in der Vergangenheit missbrauchlich den Schutz von Firmengskemni
des Herstellers angefiihrt, um Einblick in das Zulassungsverfahren der Wtehigera
verhindern. Per E-Mail vom 06.09.2005 hat der Einsprechende beim BMI um die Zusendung
der PTB-Prufberichte fur die zur Bundestagswahl 2005 zugelassenen NedepegBbsien.

Dies wurde vom BMI am 15.09.2005 mit der Begrtiindung abgelehnt, das BMI nehme eine
Veroffentlichung der PTB-Prufberichte zum Schutz des Firmen-Know-howseteteHers

nicht vor.

Inzwischen ist einer der Priifberichiger ein von einem Fachjournalisten betriebenes
Auskunftsbegehren gemal3 Informationsfreiheitsgesetz (IFG) zudgémgiworden. Dieser
Prifbericht enthalt keinerlei Informationen, die als geistiges Higenies Herstellers zu
werten sind. Zu dieser Einschatzung kommt offenbar auch die PTB, die den Prifbericht i
Gegensatz zu den der Prifung zugrunde liegenden Unterlagen im Rahmen des IFG-
Verfahrens herausgegeben hat.

Das Priufverfahren der PTB hat als Teil der Wahlvorbereitung vollstandiglidfient sein.
Die Nichtverdffentlichung der Prifberichte sowie die fortgesetztee(@dtaltung der der
Prifung zugrunde liegenden Unterlagen stellt daher einen Wahlfehler dar.

Das BMI behauptet au3erdem, die Geheimhaltung der technischen Details dgeratahl
und des Quellcodes der Wahlgeratesoftware trage zur Sicherheit des Nataklgaed damit
zur Sicherheit der Wahl bei. Der Einsprechende sieht in dieser Einschatzungeleg fur
die Richtigkeit der Feststellung der Irischen Kommission fir Elektonidthiden, das
Sicherheitskonzept des Systems beruhe Uberwiegend auf dem aus heutiger Sicht
unakzeptablen Konzetecurity by Obscurifyalsodass Sicherheit allein durch das
Geheimhalten von Konstruktionsmerkmalen erzielt wird.

Ein sicheres Softwaresystem ist auf die Geheimhaltung seiner Konstsmkédkmale nicht
angewiesen. Sicherheit wird bei Softwaresystemen heute durch die Anwerdengeal
anerkannter Sicherheitstechnologien erreicht. Dies gilt z.B. fir den Ewcsat
Verschlisselungstechnologien im Internet, bei denen nicht die eingessthteologie
geheim gehalten wird, sondern die verwendeten Schlissel.

Sicherheit durch Geheimhaltung von Konstruktionsmerkmalen fuhrt dagegen haufig dazu,
dass die Sicherheit einer Software tber einen langeren Zeitraum unbemerldrkdtrgst

werden kanr.Sie schitzt nicht vor Insider-Angriffen und begiinstigt das Vertuschen
erkannter Mangel, um nach auf3en den Anschein fortbestehender Sicherheit zu wahren. Da
BMI wird offenbar durch die PTB dahingehend beraten, die Nedap-Gerate saiesidver,

fur die Gewahrleistung der Sicherheit sei aber eine Geheimhaltuisiatherheitsarchitektur

2 Physikalisch-Technische Bundesanstalt: Priifberi@#umusterpriifung eines Wahlgerates, Wahlger8iES
Hardware-Version: 01.03 und 01.04, Berlin, 12. 2604

% Charlie Daly, David Gray, Michael Scott, Renaat beiggen Review of Hardware, Software Security and
Testing, in:Commission on Electronic Votingirst Report on the Secrecy, Accuracy and Tesifrthe
Chosen Electronic Voting System, Dublin (2004); Apdix 2B, S. 129, zitiert nach
www.cev.ie/htm/report/first_report.htm

* Ubertragen auf die Einbruchsicherheit eines Haasespricht der Ansatz der Security by Obscuritynde
Versuch, die offene Balkontir hinter einem Vorhangrerbergen, statt diese zu schlieRen und Taren mi
sicheren Schldssern zu versehen.
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der Gerate erforderlich. Dies bestéarkt den Einsprechenden in seiner Einaghéass die
PTB mit der Begutachtung der Software-Sicherheit fachlich Uberfordert ist

Im Gbrigen fuhrt die Nichtoffentlichkeit des Quellcodes nicht automatisch dazu,idass e
Angreifer diesen nicht beschaffen kann:

» Erstens bietet die Geheimhaltung des Quellcodes keinen ausreichenden Schutz vor
unbefugtem Zugriff. So fand sich etwa der Quellcode der Wahlgerate des US
amerikanischen Herstellers Diebold im Jahre 2003 plétzlich im Internetnyiede
obwohl dieser vom Hersteller geheim gehalten worden war. Im allgemisinedoch
nicht davon auszugehen, dass jemand, der sich den Quellcode zum Zweck der
Wahlmanipulation verschafft hat, davon die Offentlichkeit in Kenntnis setzt.

» Zweitens liegt der Quellcode nicht, wie vom BMI behauptet, ausschlief3lich beim
Hersteller und der PTB vor, da die Gerate auch in anderen Landern zugeladsen si
und eingesetzt werden. Auch wenn die in anderen Landern eingesetzte Software nicht
vollstandig mit der deutschen Softwareversion tGbereinstimmt, ist davon auszugehen,
dass die in diesen Landern eingesetzte Software der deutschen Version guminde
weiten Teilen so ahnlich ist, dass daraus eine manipulierte Version fur Blantsc
programmiert werden konnte.

» Drittens ist ein Vorliegen des Quellcodes fiir eine Manipulation der Softviehre
unbedingt notwendig, da ein Angriff auf die Integritat der Software auch miteander
Methoden, etwa durch Dekompilieren der ausfiihrbaren Programme oder durch
Reverse Engineering erfolgen kann.

Ob solche Angriffe erfolgreich sein kbnnen, hangt von der Motivation des Angreifers ab und
dem Aufwand, den dieser zu treiben bereit ist.

Eine Geheimhaltung der Prufunterlagen und Prufergebnisse tragt also niSitterheit der
Wabhlgeréte und des Wahlablaufs bei. Sie ist auch nicht zulassig, da sich diicbKeit
des Zulassungsverfahrens zwingend aus den wahlrechtlichen Regelungen ergibt.

4. Technische Sicherheit

Das BMI bestétigt die Auffassung des Einsprechenden, dass ein Austauschdger auf
Nedap-Geréaten installierten Software maoglich ist und unentdeckt bleiben kamest&sgt
auch, dass die dazu auszutauschenden Speicherbausteine (EPROMS) nur durch eine
Versiegelung des Herstellers gesichert SiAds zutreffend bezeichnet das BMI auch die
Auffassung des Einsprechenden, dass die vom Gerat angezeigten Softwarewersiars
und Prufnummern nicht geeignet sind sicherzustellen, dass die installiertar@aftit/der
von der PTB zugelassenen Software identisch ist. Weiter gibt das BMIssrgainer
Uberpriifung der Authentizitat/Echtheit des Gerates die EPROMS aus déhe@@ommen
und mit unabh&ngigen Hilfsmitteln gepruft werden missten. Diese Auffasstohgosm
Einsprechenden geteilt.

Das BMI fuhrt an, die durch die BWahlGV gebotene eindeutige Identifikation der
installierten Software bedeute nicht, dass eine Uberpriifung der Edeheingesetzten
Software erforderlich sei, sondern nur, dass die Software sich idengifizigisse. Diese
Auffassung ist unzutreffend und an den Haaren herbeigezogen. Daklévifikation

® Diese Siegel entsprechen solchen, die von Hezstellon Unterhaltungselektronik verwendet werdem bei
Garantiefallen ein Offnen des Gerates durch deaédgrkennen zu kénnen. Solche Siegel stellen keine
angemessenen Schutz vor einer Manipulation der §egéile dar.

Seite 6 von 15



bedeutet, dass uberprift wird, ob jemand oder eitheaischmit etwasist, und nicht nur
vorgibt, mit etwas identisch zu séitfNur eine Uberpriifung der tatséchlichen Identitat der
Software kann zur Sicherheit der Wahlgerate und damit zum ordentlichen Wahlablauf
beitragen. Eine Kontrolle einer von der Software behaupteten Identitat deerfialiéd dem
subjektiven Sicherheitsempfinden des Prifers. Es ist nicht erkennbar, dass das BMI di
Bedeutung der Softwareidentifikation fur die Integritat der Wahl versiahde

Das BMI fuhrt aus, die auf den Geréten installierte Software enthditgidd Informationen
Uber den generellen Ablauf der Wahl, wahrend die Daten der Wahlvorschlage und andere
konkrete Daten auf dem Speichermodul gespeichert wirden. Das Speichermodwonerde
den Gemeindebehdrden programmiert und erst kurz vor dem Wahlgang in das Geréat
eingebracht. Da sich die Software zu diesem Zeitpunkt bereits im Gerat befiigke eine
manipulierte Software deshalb blind entscheiden, wie z.B. die Stimmen zwisewend®r 3
und 4 oder Liste 7 und 8 aufgeteilt werden sollen. Deshalb sei eine Manipulation der
Software unsinnig.

Diese Ausfuhrung des BMI ist aus mehreren Griinden falsch. Selbst die nichtiheaia
Wahlgerate-Software greift wahrend des Wahlgangs auf die Spemthaélisrzu und liest die
Zuordnung der Parteien zu den einzelnen Tasten des Wahlgerates aus. Diebtgesenit
dem Wahler seine Auswahl auf dem Display des Geréates angezeighwkaroe Eine
manipulierte Software kann deshalb die im Speichermodul hinterlegte Tastgmigele
durchaus ermitteln. Deshalb muss bei der Manipulation der Software ledigliclauher dér
Partei bekannt sein, die beglnstigt werden soll. Eine Manipulation der Wahlsafiusse
somit keinesfalls blind erfolgen. Der Einsprechende ist erschrocken éltectnische
Naivitat, die in dem vorgebrachten Argument zum Ausdruck kommt.

Selbst wenn eine manipulierte Software die Parteinamen nicht aus dem Spedzhier

auslesen konnte, waren die Ausfiuihrungen des BMI unsinnig, weil die Gemeindebehdrden die
Reihenfolge der Kandidaten und Listen nicht frei wahlen kénnen. Die Reihenfolge etgibt s
zwingend aus 830 BWG, der die Reihenfolge der Wahlvorschlage auf den amtlichen
Stimmzetteln regelt, sowie aus 88 Abs. 2 BWahIGV, der festlegt, dass dielag der
Wahlvorschlagen an den Wahlgeraten den amtlichen Stimmzetteln zu folgeméat. E
manipulierte Software kdonnte deshalb selbst dann schon lange vor der Wahl ,kertfiguri
werden, wenn die Software die Konfiguration der Speichermodule nicht ermittelrekénnt

Das unzutreffende Argument der Unsinnigkeit Softwaremanipulation wird mfSatz des
BMI mehrfach wiederholt, z.B. im Zusammenhang mit der Sachherrschaft ddorgéme
Uber die Wahl. Es ist die Kernaussage des BMI zur technischen Sicherledrédes.

Die Ausfuihrungen des BMI zu diesem Punkt zeigen, dass BMI und PTB die

Manipulierbarkeit der Wahlgerate systematisch unterschatzen. Dabei karBMienicht
vorgeworfen werden, dass es von der PTB schlecht beraten wird, wohl aber, dass ek die durc
den Bericht der irischen Commission on Electronic Voting bekannt gewordenen
Sicherheitsmangel der Nedap-Geréte nicht zum Anlass genommen hat wrtlinveitht

zum Anlass nimmt, hierzu eine unabhéngige Einschatzung einzuholen. Dabei verletzt das
BMI die ihm gebotene Sorgfaltspflicht in erheblichem Mal3e.

® Der Unterschied zwischen behaupteter und tatsamhlildentitat wird anschaulich im Marchen vom Waiti
den sieben Geildlein erklart. Dort wird auch darg#stvelche Risken die Verwechslung der beiden
Sachverhalte birgt.
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5. Verifizierbares Protokoll

In seinem Einspruch hat der Beschwerdefiihrer das Fehlen eines wirksamen
Kontrollmechanismus moniert, der die Integritdt des Wahlgangs sieltteiBei der
Urnenwahl kann der Wéahler sicher sein, dass seine Stimme unverandert in die Urne
eingebracht wird, da er sie selbst dort einwirft. Die 6ffentliche Kontrollé\kdgangs und
der Stimmauszahlung stellen sicher, dass ein Austausch oder eine ManipulatitmulenS
in der Urne nicht unbemerkt bleiben kdnnen und dass die Stimmen anschlie3end
ordnungsgeman gezahlt werden. Eine Uberprufung des Wahlergebnisses ist durch
Nachzahlen der abgegebenen Stimmen mdglich. Die Kontrollierbarkeit degafngslund
der Stimmenauszahlung und die Uberprifbarkeit ergeben sich zwingend aus denivgsfas
und wahlrechtlichen Bestimmungen.

Als Beispiel, nicht als einzige Mdglichkeit, wie &quivalente Kontrollmadmen bei
Wahlgeraten implementiert werden konnen hat der Beschwerdeflihrer ein vder Wa
einsehbares Papierprotokoll (Voter-Verifiable Paper Audit Trail, VVP&Igefiuhrt sowie
die vom Caltec/MIT Voting Technology Project geforderte apparative Trenramg
Stimmerzeugung und Stimmzéhldng

Das BMI fuhrt in seiner Stellungnahme zahlreiche Probleme an, zu denen eas bei de
Implementierung eines VVPAT kommen kann. Das BMI zieht daraus die Konsequenz, auf
eine Kontrollierbarkeit des Wahlergebnisses kénne verzichtet werden. Bite Geien

ohnehin sicher.

Nach dieser Argumentation kdnnte man beim Einsatz von Wahlgeraten grundséatzlich auf
jede Wabhlpriifung verzichten. Selbst wenn durch das Prufverfahren bei der PTB die
Sicherheit der Wahlgerate gewahrleistet wére, was der Einsprechetrédédiegeht die
Argumentation des BMI ins Leere: Eine geradteunabhangige Verifizieibdgtevom Wahler
getroffenen Auswahl ist gerade deshalb erforderlich, weil Wahler undtidfkeit die
Sicherheit und Vertrauenswirdigkeit der Wahlgerate selbst nicht eingthétazeen. Es ist
dem Wahler auch nicht zuzumuten, sich hierbei auf die Einschatzung der PTB zwererlass
Eine Delegation der Kontrolle von Wahlen an die PTB und eine apparative \(argitidr
Uberpriifbarkeit des Wahlergebnisses widerspricht dem Grundgedanken des
Offentlichkeitsprinzips und den entsprechenden verfassungs- und wahlrechtlichen
Regelungen.

Das BMI verweist auf eine nicht nédher bezeichnete Studie des Massachmssitii® of
Technology, die ergeben habe, dass der grof3te Teil der Wahler den VVPAT ungelesen
bestétige. Vielleicht handelt es sich bei dieser Studie um eine Arbeit aoon3B. Cohen, in
der unterschiedliche Audit-Md&glichkeiten miteinander verglichen wéraeter eine darauf
aufbauende Arbeit derselben Arbeitsgruppe. Diese Studie kommt zu dem Schhuss, das
Audit-Verfahren bei Wahlmaschinen sorgfaltig gestaltet sein missen,sienur Sicherheit
des Wahlgerates beitragen sollen. Insbesondere rat die Studie davon ab, als/&idalnean
eine bestimmte Technologie (wie den VVPT) gesetzlich vorzuschreiben, levoatve
Audit-Mdglichkeiten ausreichend verstanden sind.

Die Studie stellt jedoch an keiner Stelle die Notwendigkeit in Frage, dem Méitde
Uberprifung seiner Auswahl zu ermoéglichen und eine nachtréagliche Kontratkert des

" California Institute of Technology and The Massasgts Institute of Technologhrsg.): Report of the
Caltech/MIT Voting Technology Project: Voting - WHa, What Could Be (2001), S. 58 ff

8 Sharon B. Cohen: Auditing Technology for Electmo¥bting Machines, Diplomarbeit, Massachusettsitunst
of Technology (2005), zitiert nach www.vote.caltesttu/reports/cohen-thesis_5-05.pdf
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Wahlergebnisses sicherzustellen. Falls das BMI die Arbeit nicht nur vonms$4gen kennt,
verzichtet es vermutlich aus diesem Grund auf eine genaue Quellenangabe.

Falls das BMI die Aussage ernst meint, eine Anzeige der Auswahl desrg\afieinem
Papierausdruck wirde vom Wéhler im wesentlichen ignoriert und kénne deshalb nicht zur
Sicherheit des Wahlgerates beitragen, so muss dieses Argument auch filktidieisthe
Anzeige der Nedap-Gerate gelten. Folgt man der Argumentation des BMidsaush

Angriffe gegen die Wahlgerate erfolgsversprechend, die auf einer falseinstellng der
Wabhlvorschlage auf dem Tastenfeld der Gerate beruhen (etwa durch Vertauschen de
Wahlvorschlage durch Uberkleben oder Austausch der Geratestimmzettel)eZscdahen
Manipulation sind keinerlei besondere technische Kenntnisse notwendig. Eine solche
Manipulation ist im Schutze der Wahlkabine sogar vor den Augen des Wahlvorstandes
moglich.

Auf die Moéglichkeit einer apparativen Trennung von Stimmerzeugung und Stimmz&hlung
geht das BMI nicht ein. Eine solche Trennung von Stimmerzeugung und Stimmz&hlung in
separaten Geraten ist eine der wesentlichen Forderungen des gemeMstngen
Technology Projects des California Institute of Technology und des vom BMhiersei
Stellungnahme so hochgelobten Massachusetts Institute of Technology. Dasddeugitd
einer solchen Trennung ist die dabei zurtickbleibende verkdrperte Form der tettsémmli
Wahler abgegebenen Stimme. Eine solche Trennung von Stimmerzeugung und
Stimmzahlung lasst sich zum Beispiel durch den Einsatz von Stimmen-Druckern und -
Scannern verwirklichen. Es darf jedoch bezweifelt werden, ob solche Systermaujiber
Wabhlgeréate im Sinne der auf die BWahlGV wéaren: Dazu ist diese ist zaidatie Nedap-
Gerate zugeschnitten.

6. Prufverfahren

Das BMI fuhrt aus, die PTB verfiige tber langjdhrige Erfahrung im Ughgan

Wabhlgeréaten. Dies trifft zu, soweit damit mechanische oder elektromechanm&hlgerate
gemeint sind. Die Nedap-Gerate sind jedoch die ersten und bisher einzigen Waldcomput
die als Wahlgerate in Deutschland zugelassen sind. Damit kann die PTB hatsichtl
Wahlcomputern allenfalls auf langjahrige Erfahrung mit Nedap-Gekéteveisen. Fir die
Nedap-Gerate haben jedoch niemals objektive, von vornherein festgelegtetétréfkri
bestanden. Im Gegenteil, bei ihrer Novellierung im Jahr 1999 wurde die BWahl@e fir
Nedap-Geréate ,passend gemacht":

Die Novellierung der BWahlGV vom 20. April 1999 (BGBI. | S.749) ist jedenfalls
parallel zur bereits laufenden erstmaligen Prifung der Nedap-Gerékedie PTB
(Prufbericht vom 8. September 1998rfolgt. Mit Schreiben vom 30. Mérz 1999
leitete das BMI dem Bundeswahlleiter vorab den Entwurf eines zweiten Retitber
zu'°, aufgrund dessen es die Bauartzulassung und Verwendungsgenehmigung zur
Europawahl am 13. Juni 1999 beabsichtigt, und bittet um die Mitteilung ,etwaiger
Bedenken*. In dem Schreiben heif3t es, ,sobald die Anderungen der BWahIGV
wirksam geworden sind, wird die PTB den Prufbericht um die entsprechenden
Angaben im 'Rechtsbezug' ergéanzen und ausfertijedie Firma Nedap beantragt

die Bauartzulassung fiir das Wahlgerat ESBir Bundestags- und Europawahlen

° Aktenzeichen PTB-8.33-PA-WLG-17/97

10 Aktenzeichen PTB-8.33-WL-P-102/98, endgiiltige Eagsvom 29. April 1999
M Hervorhebung des Wortes ,Rechtsbezug* im BMI-Sitiee

12\/ersion 1.02 mit Steuerungsprogramm Version 2.02
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beim BMI am 26. April 1999; der zugehérige PTB-Priifbefittatiert vom 29. April

1999. Es muss deshalb davon ausgegangen werden, dass die Richtlinien zur Bauart
von Wahlgeraten (Anlage 1 zu 82 der BWahIGV) auf die Nedap-Gerate zugeschnitten
worden sind"*

Wie vom BMI ausgefiihrt, bildet die Richtlinie zur Bauart von Wahlgeraten liaige
Prifungsgrundlage der PTB. Eine weitergehende fachliche Bewertung darBMdarfolgt
nicht, ein positives Prifungsergebnis der PTB bewirkt faktisch die unmittelbbresidng
der Geréate durch das BMI.

Damit werden hoherrangige Wahlrechtsgrundsétze, deren Einhaltung durchhdlieiiic

zur Bauart von Wabhlgeraten nicht vorgeschrieben werden, allenfalls zuféatighailten. Zu
solchen Wahlrechtsgrundsatzen gehéren das von Art. 20 GG implizierte und in 88 10 und 31
BWG konkretisierte Prinzip der offentlichen Kontrolle sowie das von Art 41 GGaregk

Prinzip der Uberprufbarkeit des Wahlergebnisses. Der Beschwerddfiahia seinem

Einspruch die Verletzung dieser Grundsatze beim Einsatz der Wahlgeratet nktiarawird

Uber eine Anlage zu einer Verordnung ein Sonderrecht eingefuhrt.

Der Prifbericht der PTB vom 12. Mai 2004, der der Zulassung der Nedap SofterarenV
3.08 zugrunde liegt, ist dem Einsprechenden inzwischen zugéanglich geworden. Der
Prufbericht dokumentiert auf den Seiten 20 bis 33, dass sich die Prufung der Gé&téia stri
dem Wortlaut der Richtlinie zur Bauart von Wahlgeraten sowie am WStatG erieber
Prifbericht enthélt keinen Hinweis darauf, dass eine systematische Ubegpdiaf
Softwaresicherheit anhand zuvor festgelegter Kriterien erfolgt ist.

So beschrankt sich der Prifbericht unter Abschnitt 5.1 (Prifung der Bauartbafesrsc
unterZiffer 4 bei der Beurteilung, ob das Wahlgerat dem allgemeinen Stand der Technik
entspricht und unter Beachtung der fir Systeme mit schwerwiegenden Sobigagenséi
Fehlverhalten (hohe Kritikalitat) anerkannten Regeln der Technik aufgehant ist
wesentlichen auf eine Diskussion der Hardware-Architéktdur eingesetzten Software
beschrankt sich die PTB auf die Aussage, ,Die Steuerungs-Software istlebeath
anerkannten Regeln erstellt, aufgebaut und dokumentiert.“ Ein Hinweis auf eileedeta

'3 Aktenzeichen PTB-8.33-WL-P-102/98

14 Die Mitgestaltung der BWahlGV durch die PTB pagbilur erstmaligen Priifung der Nedap-Gerate ish auc
im Jahresbericht der PTB fiir das Jahr 1998 dokuerénbDort heildt es: ,Im Berichtszeitraum wurdeterals
eine Bauartprifung eines softwaregesteuerten Weitikgeim Fachbereich ,Metrologische
Informationstechnik’ durchgefiihrt. Da weder Anfangdlegen an die Qualitat der eingesetzten Softwacé no
Verfahren hinsichtlich ihrer Prifung existierterte zunéchst ein entsprechender Anforderungskgatalo
erstellt und hieraus ein Priifkonzept abgeleitetiaer Besondere Anforderungen an das Wahlgerathmssste
hinsichtlich Ausfall- und Absturzsicherheit sowiesdManipulationsschutzes. Das vom Bundesministerium
des Inneren und vom Bundeswabhlleiter befurwortetgkBnzept hat sich bei der Prifung des Wabhlgerates
bewéhrt, die mit einem Audit der Softwareentwicldaprozesse bei der Herstellerfirma erfolgreich
abgeschlossen werden konnte. Aufgrund des posiBvéfergebnisses, welches vom Bundesministerium des
Inneren und vom Bundeswabhlleiter anerkannt wurdante das Wabhlgeréat bereits bei der Bundestagswahl
September dieses Jahres probehalber eingesetamnwéitie Bauartprifung fur eine zukinftige Zulagsdas
Wahlgerates fur andere Wahlen, beispielsweise Euvahlen, erfordert nur eine geringfugige Modifikati
des Prifkonzeptes. Die bei der Bauartprifung delyféedtes gesammelten Erfahrungen einschlie3lish de
Anforderungskatalogs an die Qualitat der eingesetdbftware werden bei der anstehenden Novelliedeng
Bundeswahlgerateverordnung beriicksichtigt werd@hysikalisch-Technische Bundesanstalt: Jahregstieric
1998, Braunschweig und Berlin (1999) , S. 90, ditach
http://www.ptb.de/de/publikationen/jahresberichi6§/148.pdf)

15 Diskutiert werden z.B.
- die Qualitat der verwendeten Bauelemente unaid&tromagnetischen Abschirmung,
- der Einfluss von Stérspannungen und der Untehomeg der Versorgungsspannung sowie
- die Stdrsicherheit von Schreibzugriffen auf dgeighermodulen.
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Bewertung der Software, die dabei eingesetzten Methoden oder die zugrgedddie
»-anerkannten Regeln“ findet sich nicht. Der Einsprechende hélt es flr ausgeschttass
die PTB eine systematische Bewertung der Software-Sicherheithnaongeen, aber nicht im
Prufbericht dokumentiert hat.

Der Prufbericht stellt untefiffer 2 zur geforderten Identifizierbarkeit der Software
ausschlieflich fest:

»~Am Wahlgerat werden nach entsprechender Betatigung die gespeicherten Daten der
Hardware- und der Software-Version sowie zwei Checksummen des enthaltenen
Programmspeichers zum Vergleich mit den Angaben auf dem Typenschild und der
Baugleichheitserklarung des Herstellers angezeigt und ausdruckt; der Ausdruck
enthalt zusatzlich die individuelle ID- Nummer des einzelnen Wahlgerates.*

In seiner Stellungnahme bestatigt das BMI die Auffassung des Einspdechelass die
Anzeige der Softwareversion sowie die Prifsummen nicht geeignet sind, um dhei&aért
Software sicherzustellen. Wortlich stellt das BMI fest: ,Sie s@mutor unbeabsichtigten
Veranderungen, aber nur beschrankt vor beabsichtigten Manipulationen.” (S. 12)

In dieser Frage kommt die PTB in ihrem Prifbericht noch zu einem voéllig anderen Ergebnis

Zur Anforderung, dass Veranderungen des technischen Aufbaus nicht unbemerkt bleiben,
fuhrt die PTB im Prufbericht unter Ziffer 5 aus:

~>lehe Anmerkungen zu (2)*

Zur Anforderung, dass Veranderungen der installierten Software durch utebBfitte nicht
unbemerkt bleibt, fuhrt die PTB im Prufbericht unter Ziffer 6 aus:

~Slehe Anmerkungen zu (2)*

Im Prufbericht der PTB wird die Manipulationssicherheit der Gerate akszhliel3lich an

die Anzeige der Prifsummen geknupft. Diese knappen und sachlich unzutreffenden&/erweis
belegen, dass eine detaillierte, sachkundige Bewertung der Manipulationssiaterhe
Nedap-Gerate im Rahmen des Zulassungsverfahrens nicht stattgefunden haberekann. Di
erklart auch, warum die PTB in ihrem Prufbericht zu einem Ergebnis kommt, dass von dem
der irischen Commission on Electronic Voting so sehr abweicht.

Die vom BMI angefluihrte Akkreditierung der PTB als Softwareprutstthitzt die PTB also
nicht vor einer sachlich falschen Bewertung der SoftwaresicherheigkBreditierung ist

auch kein hinreichender Grund, die Ergebnisse des Irischen Kommissionsberichts
fortwéhrend zu ignorieren. Die Akkreditierung hat die PTB Ubrigens erst im Jahre 2001
erworberi®, also drei Jahre nach der Entwicklung des Priifkonzepts, der erstmaligen Priifung
der Nedap-Gerate und der Mitwirkung der PTB bei der Gestaltung deriRehfiir die

Bauart von Wahlgeraten. Es entsteht der Eindruck, die PTB habe ihre Erfahrungen bei der
Softwareprifung erst im Umgang mit den Nedap-Geréten erworben. @essiellen der
Integritat von Wahlgeraten ist jedoch als Trainingsgebiet in Sachen Softwdedlbeg nicht
geeignet.

Die Softwaresicherheit der Wahlgeréate ist eine wesentliche Vorausgdiir eine Integritat
der Wahl. Sie ist nicht nur ein Randaspekt der Geratetechnik. Mit dem Bundesamt fir
Sicherheit in der Informationsverarbeitung (BSI) verfugt der Bund in mi€3ereich tGber
einen Kompetenztrager, der im Ubrigen, anders als die PTB, sogar dem BMI direitelinte

16 physikalisch-Technische Bundesanstalt: Jahre$tie?@01, Braunschweig und Berlin (2002) , S. 124,
http://www.ptb.de/de/publikationen/jahresberichfie2001.html
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ist. Es ist nur schwer verstandlich, warum das BMI fortgesetzt daraufMetzisich vom
BSI zum Thema Wahlcomputer beraten zu lassen.

7. Ergebnisse der Irischen Kommission fir elektroni sche Wahlen

In seiner Stellungnahme erweckt das BMI den Eindruck, als seien die zamrecchder
Irischen Commission on Electronic Voting (CEV) monierten und vom Einspruchfuhrer
angefuhrten Sicherheitsméangel fir den Einsatz der Wahlgerate in Deutschland iaierhebl
Dazu fuhrt das BMI an, dass die in Irland erforderliche zentrale Auswertung der
Stimmenspeicher in Deutschland schon am Wahlgerét selbst erfolge. Deshathesean

der CEV monierten Sicherheitsmangel der Auswertecomputer und Stimméesgaraden
Betrieb der Wahlgerate unerheblich.

Die CEV moniert jedoch nicht nur Sicherheitsméangel bei den Auswertecomputerniund be
den Stimmenspeichern, sondern auch und vor allem bei den Wahlgeraten selbst. Diese
Sicherheitsbedenken gegen die Wahlgerate selbst gelten fur die in Deutsdntalaohgatz
kommenden Gerate in gleichem Mal3e wie in Irland. Zu den von der CEV monierten
Mangeln an den Wahlgeraten selbst gehort die mangelnde Erkennbarkeit von
Softwaremanipulationen, die schnelle Austauschbarkeit der Softwarechipshindieg mit
der mangelhaften Versiegelung der Elektronik, sowie das Fehlen eid&eFugeabhangigen
Maglichkeit, das Wahlergebnis zu Uberprufen.

Dass die Sicherheitsmangel bei Auswertecomputern und Stimmenspeichiandn |
schwerwiegendere Folgen haben kdnnen als in Deutschland, hat der Einsprechende nicht in
Abrede gestellt. Diese Sicherheitsméngel lassen aber eine Bewantuwigder Hersteller

generell in der Lage ist, wirksame Sicherheitskonzepte zu entwickeln umglamentieren.

Der Irische Kommissionsbericht erweckt jedenfalls kaum den Eindruck, dass die vom
Hersteller angewandten Sicherheitskonzepte, wie dies von der BWahiGdegéewird,

noch dem allgemeinen Stand der Technik entsprechen, oder fir den Einsatz bei Systemen mi
schwerwiegenden Schadensfolgen bei Fehlverhalten angemessen sind.

AulRRerdem fluhrt das BMI an, die auf den Wahlgeraten selbst zum Einsatz kommende
Software sei nur fir das Irische Wahlsystem nach dem Prinzip des Siagtf€Fable Vote
geeignet, das in Deutschland nicht zum Einsatz komme.

Dieses Prinzip dhnelt dem bei Kommunalwahlen in einigen Deutschen Bundeslandern
Ublichen Panaschieren. Es ist daher nicht anzunehmen, dass die in Irland zum Einsatz
kommende Software starker von der bei den Bundestagswahlen eingesetztereSoftwa
unterscheidet als z.B. diejenige, die bei den Kommunalwahlen in Hessen eingedetzt
Insbesondere durften die in verschiedenen Staaten und bzw. Bundeslandern zum Einsatz
kommende Software sich in ihren Sicherheitsmerkmalen kaum unterscheiden.tAuchtis
erkennbar, wie die Unterschiede im Wahlsystem sich auf die Manipulationbgitltker
Wahlgerate oder das Fehlen einer gerateunabhangigen Uberprifbark#iiesgebnisses
auswirken sollten.

Die Notwendigkeit eines international weitgehend identischen Softwaeldar in den

jeweiligen Einsatzgebieten nur noch gering an lokale Anforderungen angepesstgibt

sich fiir den Hersteller schon aus Griinden der Okonomie und der Wartbarkeit der Software
Der Hersteller hat gegentuiber der CEV jedenfalls den Einsatz der Geatschland als
Referenz angegeben und kann nun nicht behaupten, es handele sich um nicht vergleichbare
Gerate- und Softwaretypen.
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Das BMI wére gut beraten, den Irischen Bericht ernst zu nehmen. In eirfegrsBliskussion
kann die PTB nicht als neutraler Gutachter angesehen werden, da die EeggbnSEV
nicht nur die Prufergebnisse der PTB infrage stellen, sondern auch das von der PTB
entwickelte Prifkonzept. Die Sorgfaltspflicht hatte es geboten, die Grinde fir
unterschiedliche Bewertung der Geratesicherheit durch PTB und CEVdtedien. Es gibt
keinerlei Hinweise, dass das BMI sich bemiiht hatte, diese Diskrepanzeklarga. Im
Gegenteil entsteht der Eindruck, dass das BMI dankbar die Argumente dedéterstel
aufgenommen hat, warum die Monita der CEV in Deutschland keine Beachtung finden
sollten.

8. Amtlichkeit

Zwar bestatigt das BMI die Auffassung des Einsprechenden, die mit dedwtilihrung
betrauten Wahlorgane missten die Kontrolle Giber Handlungen wahren, die Privaten im
Rahmen der Wahlvorbereitung und Durchfiihrung Ubertragen werden. Erstaunlicherweise
mag das BMI der Wahl keinen amtlichen Charakter zubilligen.

Dazu fuhrt das BMI aus, es genuge zur Einhaltung dieses Prinzips seit jeheredass di
Behorde das beauftrage Unternehmen als vertrauenswurdig einstufelt®asigh fir die
Herstellung, Wartung und Uberpriifung der Wahlgerate. Eine Uberprifung jedemen
Wabhlgerates mache den Einsatz der Wahlgerate zudem unrentabel. DasBNi diesem
Zusammenhang wiederum das unzutreffende Argument an, eine Manipulation ders@era
praktisch schon dadurch ausgeschlossen, dass die Gerate selber lediglicisdaaddades
Bundestagswahlsystems enthielten, nicht jedoch die Stimmvorschlage. Deslestlie s
besondere amtliche Uberpriifung der einzelnen Wahlgerate weder erftwdedtt zu
rechtfertigen.

Zwar mussen die Wahlorgane Wartungsarbeiten an den Wahlgeraten nidrassiliisren.
Eine Sachherrschaft Gber den Wahlablauf kann durch Vertrauen alleine allerdhrtgs ni
hergestellt werden. Die Wahlorgane haben durch angemessene Kontasgizeije
sicherzustellen, dass das Vertrauen in beauftrage Unternehmen awutitfeeigt ist.

Es ist der Bedeutung der Wahl fiir die demokratische Legitimation desneattajedoch
nicht angemessen, dass die Wahlorgane es unterlassen, neu angeschaftete gatare
gewartete (und deshalb mdglicherweise veranderter) Wahlgerate auf ihre
Manipulationsfreiheit hin zu untersuchen. Dies gilt insbesondere, weil Manipulatonden
Wabhlgeréaten, wie auch vom BMI eingestanden, von den Kreiswahlbehdrden und den
Wabhlvorstanden im Stimmlokal nicht erkannt werden kénnen. Auch kann diese Kontrolle
nicht dem Hersteller selbst Giberlassen werden, weil dieser sich danrkeetbsilieren
wiurde. Ein nicht auf Kontrolle basierendes Vertrauen in die Zuverlassigkeit de
Gerateherstellers ist hier insbesondere deshalb nicht angemessemaweil ei
gerateunabhéngige Kontrolle der Integritat der Wahl nicht mdglich ist.vidid die
Sachherrschaft Gber den Wahlablauf vollig aufgegeben.

Das in diesem Zusammenhang vom BMI angeflihrte Kostenargument ist hieelonzang.

Die mit der Einfihrung der Gerate verbundene Kostenersparnis bei der Whfiltltog ist
eines der Hauptargumente fir die Anschaffung der Gerate, deshalb missen sastitagie G
auch an den entstehenden Kosten messen lassen. Es ist nicht akzeptabel, wennrdie mit de
Einsatz verbundene vorgebliche Kosteneinsparung nur durch eine Kompromittierung von
Wahlrechtsgrundsétzen erreicht werden kann.
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Das BMI erwéhnt zahlreiche Tests, die von der Kreiswahlbehérde im Rahmen der
Wahlvorbereitung und vom Wabhlvorstand im Wabhllokal vor Beginn des Wahlgangs
durchgefuhrt werden.

Diese Tests sind jedoch nicht geeignet, Manipulationen an der installiertermi@atu
erkennen. Die Tests stellen im wesentlichen sicher, dass nicht verséh@éfahtgerate einer
anderen als der zugelassenen Bauart eingesetzt werden, und dass nicht helnsaihent
Stimmmodul eingesetzt wird, das nicht oder fir ein anderen Wahlkreis konfiguorei¢n
ist. AuRerdem sind die Tests geeignet, etwa durch Transportschaden veruesheisetie
Stérungen zu entdecken. Deshalb stellen die Funktionstests der einzelnen Wakéjeeh
angemessenen Schutz vor Manipulationen dar. Sie sind unverzichtbar, um einen
reibungslosen Wahlablauf zu gewahrleisten, sind jedoch nicht hinreichend, um eine
Sachherrschaft der Wahlorgane tber die Wahlen herzustellen.

9. Mandatsrelevanz

Das BMI fuhrt aus, der Einsprechende habe keine konkrete Hinweise aufegezielt
Manipulationen oder unbeabsichtigte Veranderungen dargebracht und begrinde seinen
Einspruch nur auf einer theoretischen Manipulierbarkeit. Eventuelle Wahlfeinlen se
deshalb nicht mandatsrelevant.

Diese Ansicht des BMI ist unzutreffend. Durch die Verwendung der Wahlgerétewe
wirksame Kontrolle des Wahlablaufs verhindert. Insbesondere verhindern dieovipbter
durch ihre Konstruktion jede gerateunabhangige Uberpriifung des Wahlvorgangs und des
Wahlergebnisses. Ein Nachweis, dass eine gezielte Manipulation oder einlesistiigde
Veréanderung stattgefunden hat, ist dem Einsprechenden deshalb von vornhereirt.verwehr

Das Zustandekommen des mit Nedap-Geréaten ermittelten Wahlergebnigsss sich
ebenso wie eine geheime Auszahlung der 6ffentlichen Kontrolle. Da die Gedéi®
beleglos arbeiten, ist nicht einmal ein Nachzahlen moglich — die Ergebntkergit
entspricht also einer geheimen Auszahlung, bei der anschliel3end nur eine Auflistung de
Stimmen aufbewahrt wird. Dabei spielt es keine Rolle, wie sicher die Auijster

Stimmen (oder der elektronischen Stimmenspeicher) anschliel3end aufbewdhotietrob
sich die aufgelisteten Stimmen einzeln ausdrucken und manuell nachzahlen lassen: Di
tatsachlich abgegebenen Stimmen lassen damit nicht mehr belegen. Ddrjeter
nachtagliche Nachweis einer Manipulation unmdglich. Ein solcher Nachweis kdraildes
auch nicht verlangt werden.

Das BMI fuihrt aus, bei einer Verletzung des Offentlichkeitsgrundsagidestzustellen, ob

bei einer uneingeschrankten Offentlichkeit Wahlorgane Entscheidung andeffegetr

hatten, die im Ergebnis zu einer Mandatsverschiebung gefuhrt hatten, und belzidhbsic

auf eine Entscheidung des Bundesverfassungsgerichtes (BVerfGE 89, 291,304). Das
angefiihrte Urteil bezieht sich jedoch nicht auf eine Verletzung des Offewtisprinzips

wahrend des Wahlgangs und der Stimmauszahlung, sondern auf die Verletzung des
Offentlichkeitsprinzips bei der Wahlvorbereitung. Bei einer Verletzungrditakeit des

Wahlgangs und der Stimmauszé&hlung kann nicht davon ausgegangen werden, dass dies ohne
Einfluss auf das Wahlergebnis geblieben ist.

Das Bundesarbeitsgericht hat in einem Urteil zu einer Betriebstdt§ivABR 53/99)
festgestellt, dass bei einem Verstol3 gegen das Gebot der 6ffentlichen i&tinsaénlung

nicht angenommen werden kann, dass die Wahl ohne den Verstol3 zu demselben Ergebnis
gefuhrt hatte. Das BAG stellt in dem Urteil ausdriicklich fest, dass es nrelf dakomme,
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ob tatsachlich objektive Anhaltspunkte fur solche Fehler vorliegen. Diese dwifiasatte

das BAG auch zuvor schon vertreten (BAGE 86 (1997) 117-122). Es ist nicht hinnehmbar,
dass bei einer Bundestagswahl fur die offentliche Kontrolle niedrigere Slaradatbei einer
Betriebsratswahl gelten sollen.

10. Schlussbemerkung

In den kommenden Jahren werden auch die Regierungen in totalitdren Staatembegreife
welches Potential in Wahlcomputern steckt, wenn diese (wie dies bei den Nedégn@er
Fall ist) keine gerateunabhangige Kontrolle des Wahlergebnisses nul2sseh die
Verwendung einer manipulierten Software kann sich eine solche Regierung dann ein
genehmes Wahlergebnis schaffen. Die manipulierte Software kénnte eine sgjwrarie
auf Grundlage des Quellcodes entwickeln, den sie sich zuvor im Rahmen des
Zulassungsverfahren der Gerate vom Hersteller hat vorlegen lassen.

Solche Manipulationen sind fir Wahler oder Wahlbeobachter weder erkennbar noch
nachweisbar. Es gehdrt zum Wesen solcher Manipulationen, dass die beteilgieznrigen
sich anschlief3end eine ordnungsgemafie Wahldurchfiihrung selbst bescheinigen.

Der Einsatz von Wahlgeraten, die eine unabhangige Uberpriifung des Wahlergebnisse
apparativ vereiteln, verletzt das Demokratieprinzip erheblich und entzieht deihltggsw
Gremium die demokratische Legitimation. Ein solcher Einsatz ist deshaliem ei
demokratischen Staat wie der Bundesrepublik Deutschland inakzeptabel.

Neu-Isenburg, den 19.06.2006
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