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Anlage 1
Beschlussempfehlung
Zum Wahleinspruch

des Herrn Dr. U. W., 63263 Neu-Isenburg
—Az.: WP 145/05 —

gegen die Giiltigkeit der Wahl zum 16. Deutschen Bundestag
am 18. September 2005

hat der Wahlpriifungsausschuss in seiner Sitzung vom 30. November 2006 beschlossen,
dem Bundestag folgenden Beschluss zu empfehlen:

Der Wahleinspruch wird zuriickgewiesen.

Tatbestand

Mit Schreiben vom 6. November 2005 hat der Einspruchs-
fiihrer gegen die Bundestagswahl am 18. September 2005
Einspruch eingelegt. Der Einspruch betrifft die Durchfiih-
rung der Wahl mittels elektronischer Wahlgerite.

Der Einspruch ist nach Darstellung des Einspruchsfiihrers in
seiner Begriindung sowie der Schilderung des Sachverhalts
im Wesentlichen inhaltsgleich mit einem Wahleinspruch in
derselben Sache (WP 108/05). Abweichungen gebe es in der
Antragsstellung sowie im Abschnitt Mandatsrelevanz.

Der Einspruchsfiihrer beantragt, die Stimmbezirke und die
genaue Anzahl der mit NEDAP-Geriten abgegebenen Stim-
men zu ermitteln und die Wahl in den betroffenen Wahl-
bezirken zu wiederholen. Er beantragt festzustellen, dass die
eingesetzten Gerite nicht den Anforderungen des BWG hin-
sichtlich der 6ffentlichen Kontrolle von Wahlen sowie den
Richtlinien fiir die Bauart von Wahlgeriten (Anlage 1 zu § 2
der Bundeswahlgeriteverordnung [BWahlGV]) entsprochen
hétten und dass nicht mehr festzustellen sei, ob die einge-
setzten Geridte fehlerfrei programmiert gewesen seien. Er be-
antragt ferner, die durch die Physikalisch-Technische Bun-
desanstalt (PTB) erstellten Priifberichte zu verdffentlichen
oder ihm zu iiberlassen sowie das Bundesamt fiir Sicherheit
in der Informationstechnik als Gutachter fiir die Bewertung
der Sicherheit der eingesetzten Software und einen Staats-
rechtler als Gutachter fiir die Bewertung der wahlrechtlichen
Problematik beizuziehen.

Den Bundestag fordert der Einspruchsfiihrer auf, durch Kon-
kretisierung von § 35 des Bundeswahlgesetzes (BWG) die
Sicherstellung der verfassungs- und wahlrechtlichen Grund-
sdtze auch bei Wahlen mit Wahlgeriten zu gewéhrleisten.
Der Deutsche Bundestag soll zudem sicherstellen, dass bei
zukiinftigen Wahlen mit softwaregesteuerten Wahlgeréten
die zum Einsatz kommenden Geréte einschlieBlich ihrer
Software in einem offentlichen Zulassungsverfahren begut-
achtet werden, die gutachterlichen Priifberichte der Offent-
lichkeit zugénglich sind, die Authentizitét der eingesetzten
Software im Wahllokal bei jedem einzelnen Gerdt unmit-
telbar vor dem Wahlgang offentlich verifiziert wird und
entweder die gerdteunabhéngige Verifizierbarkeit des Wahl-
ergebnisses moglich ist oder alle Priifunterlagen aus dem

Zulassungsverfahren einschlielich der Konstruktionsunter-
lagen, des Quellcodes der zum Einsatz kommenden Soft-
ware der Offentlichkeit zugénglich gemacht werden.

Zur Begriindung seines Einspruchs tragt er im Wesentlichen
vor, dass die verwendeten Wahlgerite des Typs NEDAP
ESD 1 und ESD 2 ,,in ihrer derzeitigen Hardware-Architek-
tur, der Software und in ihren Funktionen nicht denjenigen
Erfordernissen (geniigen), die erfiillt sein miissen, um das
verfassungsrechtlich und wahlrechtlich gebotene Offentlich-
keitsprinzip technisch, apparativ und funktional zu verwirk-
lichen“. Der Vorgang der Ergebnisfeststellung mit diesen
Geriten stelle eine geheime Auszihlung dar, der von Anfang
an gesetzeswidrig sei. Zudem entsprichen die Geréte, insbe-
sondere hinsichtlich der Manipulationssicherheit, nicht dem
Stand der Technik. SchlieBlich lasse sich aufgrund der Bau-
art der Gerite nachtrdglich nicht mehr feststellen, ob das
Wabhlergebnis rechtmiflig zustande gekommen ist.

L

Die bei der Bundestagswahl 2005 eingesetzten Wahlgerite
der niederldndischen Firma NEDAP (Nederlandsche Appa-
ratenfabriek) bestehen aus dem eigentlichen Wahlgerit, an
dem der Wihler seine Wahl vollzieht, und einer per Kabel
fest mit dem Wahlgerét verbundenen Bedieneinheit, die sich
in der Obhut des Wahlvorstandes befindet. Diese Bedien-
einheit enthélt u. a. zwei Schlosser mit Schliisseln, tiber die
die Betriebszustinde ,,Wéhlen* und ,,Wahlauswertung® ein-
gestellt werden, sowie Tasten, iiber die das Wahlgerét fiir
jeden einzelnen Wihler freigegeben wird. Das eigentliche
Wahlgeridt besteht aus einem groflen Tastentableau mit ei-
nem oder mehreren Stimmzetteln, einem kleinen Display zur
Kontrolle fir den Wéahler und einem Funktionstastenfeld,
das nur vom Wahlvorstand wéihrend der Wahlauswertung be-
nutzt wird und sonst durch eine Klappe abgedeckt ist. Des
Weiteren befinden sich auf der Riickseite des Wahlgerits ein
Drucker und ein Steckplatz fiir ein Speichermodul (eine Art
Kassette) sowie die Elektronikeinheit. In der Elektronikein-
heit befinden sich zwei Speicherchips (auch als Speicher-
bausteine bzw. Speichermodule bezeichnet), die gemeinsam
das Softwareprogramm enthalten. Diese zwei Speicherchips
werden Eproms genannt.
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Das Softwareprogramm auf den Eproms bestimmt den gene-
rellen Ablauf der Wahl, also die Schritte Freigabe, Auswahl
der Erststimme und der Zweitstimme, ggf. Korrektur der
Stimmen, endgiiltige Stimmabgabe, Stimmspeicherung und
Sperrung des Gerits sowie die Auswertung der Wahl. Das
Speichermodul enthilt hingegen die Daten der Stimmzettel,
die Zuordnung der einzelnen Tasten zu Listen, Parteien oder
Bewerbern sowie einige konkrete Angaben zur Wahl wie
Wahldatum und Wahllokal und dient damit vor allem, weil es
die Daten tiiber die abgegebenen Stimmen enthéilt, als
,uUrne“. Das Wahlgerdt kann nur mit einem eingesteckten
und gefiillten Speichermodul fiir eine Wahl verwendet wer-
den. Die Eproms mit dem Softwareprogramm sind integraler
Bestandteil des Wahlgerits, wéhrend die Speichermodule
ein Zubehor sind.

Die Firma NEDAP baut das Gerit und liefert es an den Kun-
den aus. Durch eine auf der Riickseite des Gerits aufgeklebte
Baugleichheitserkldarung versichert der Hersteller, dass das
Gerit baugleich zu dem angegebenen zugelassenen Baumus-
ter ist. Das Wahlgerit enthélt im Auslieferungszustand kein
Speichermodul und ist damit nicht fiir eine Wahl verwend-
bar. Leere Speichermodule werden dem Kunden als Zubehor
mitgeliefert.

Fiir die Wihler stellt sich der Ablauf wie folgt dar: Der
Wahlvorstand kontrolliert die Wahlberechtigung wie iiblich
und gibt dann, statt dem Wihler einen Stimmzettel aus-
zuhédndigen, das Wahlgerit iiber eine Taste auf der Bedien-
einheit frei. Der Wihler kann nun an das Wahlgerit herantre-
ten und seine Stimmen durch Tastendruck (anstelle durch
Ankreuzen) auf einer Folientastatur auswéhlen, die dem
Erscheinungsbild eines Stimmzettels nachgebildet ist. Das
digitale Textdisplay bestitigt die getroffene Auswahl und
fordert zum néchsten Schritt auf. Der Wéhler kann also seine
Auswahl auf dem Display kontrollieren, ggf. iiber die Kor-
rekturtaste berichtigen und dann seine Stimmen endgiiltig
abgeben, indem er die dafiir vorgesehene Stimmabgabetaste
driickt. Dieser letzte Schritt (Abgabe einer giiltigen bzw.
ungiiltigen Stimme) entspricht dem Einwurf des Stimmzet-
tels in die Urne. Der Schriftfiihrer vermerkt im Wahlerver-
zeichnis die Stimmabgabe. Die Stimmen werden redundant
und mit SicherheitsmaBnahmen versehen an einer zufillig
ausgewdhlten Stelle des Speichermoduls gespeichert. Nach
der Speicherung der Stimmen ist das Wahlgerét flir weitere
Stimmabgaben gesperrt. Der Wihler verldsst das Wahlgerit.
Die Anzeige auf der Bedieneinheit des Wahlvorstandes liber
die Zahl der Wihler erhoht sich um eins. Diese Anzeige
dient dem Wahlvorstand fiir die Entscheidung, ob der Wéh-
ler seine Wahl ordnungsgemil abgeschlossen hat. Das
Wabhlgerit bleibt gesperrt, bis es fiir den ndchsten Wéhler
wieder freigegeben wird.

II.

Im Einzelnen beméngelt der Einspruchsfiihrer folgende As-
pekte des Einsatzes von Wahlgeriten:

Das verfassungsrechtliche Fundament des Wahlsystems
bilde das Demokratie-Prinzip. Thm entsprachen die Grund-
sdtze unmittelbarer, freier, gleicher und geheimer Wahlen
(Artikel 38 Abs. 1 Satz 1 GG). In diesem Zusammenhang
verfassungsrechtlicher Grundentscheidungen stellten par-
lamentarische Wahlen Staatsakte des Volkes dar, verkorpert
in allen seinen wahlberechtigten Individuen. Die Verletzung

des Demokratie-Prinzips und aller daraus resultierender
Wahlrechtsnormen und -vorschriften stelle deshalb unmittel-
bar eine Verletzung der grundgesetzlich garantierten Rechte
des einzelnen Wahlbiirgers dar. Somit seien Verletzungen der
einfachgesetzlichen Normen auch Verletzungen der Verfas-
sung und damit des Rechtsstaatsprinzips.

Aus dem Demokratie-Prinzip werde das Offentlichkeitsprin-
zip abgeleitet: ,,,Die Offentlichkeit {ibt gegeniiber den Wahl-
organen eine Kontrollfunktion aus‘“. ,Geheime ... Auszdh-
lungen sind danach gesetzwidrig® (Schreiber, Handbuch des
Wabhlrechts, 7. Auflage, 2002, S. 249 f., Rn. 1 mit Verweis
auf BVerfGE 89, 291, 302 f.)*“. So habe jedermann auch
Zutritt zu den Sitzungen der Wahlausschiisse und Wahl-
vorstidnde (ebenda), d. h., jeder konne Wahlhandlungen so-
wie die Ermittlung und Feststellung von Wahlergebnissen
beobachten. Diese hochstrichterliche Rechtsprechung und
Rechtsmeinung sei grundlegend fiir seine Beschwerde, dass
beim Einsatz von Wahlgeréten der Vorgang eines Teiles der
Wahlhandlung (ndmlich keine Kontrolle der Dokumentation
der abgegebenen Stimmen im Gerét, vergleichbar der Ab-
lage der Stimmen beim Urneneinwurf) sowie die Ermittlung
und Feststellung der Ergebnisse im Inneren des Gerites statt-
fanden und deswegen nicht beobachtet werden konnten.

Die Kontrollfunktion der Offentlichkeit solle gewihrleisten,
dass die Wahlen rechtmdflig durchgefiihrt wiirden und somit
das Parlament richtig zusammengesetzt sei.

Die Stimmabgabe mit Wahlgeriten erlaube und regele § 35
BWG. Dort werde zwar die Beachtung des Grundsatzes
der Geheimhaltung gefordert (Absatz 2), nicht jedoch der
Grundsatz freier Wahlen, aus dem das Offentlichkeitsprin-
zip zwingend hervorgehe — und auch nicht der Grundsatz
der Wahlgleichheit. § 35 BWG sei somit in der Wieder-
holung grundgesetzlicher Prinzipien defizitar.

§ 34 BWG organisiere das individuelle Wahlgeheimnis mit
Stimmzetteln, mache zugleich aber den duBeren Ablauf
transparent: ,,Der Wihler faltet daraufhin den Stimmzettel in
der Weise, dass seine Stimmabgabe nicht erkennbar ist und
wirft ihn in die Wahlurne.“ Der Stimmzettel-Einwurf in die
Urne sei also ein oOffentlich zu beobachtender Teil der
Wahlhandlung, dessen Offentlichkeit nicht das Erfordernis
des Wahlgeheimnisses beeintrichtige. Die eingesetzten
NEDAP-Geridte aber organisierten dieses Erfordernis der
Offentlichkeit, nimlich der beobachtbaren Stimmen-Ablage
— vergleichbar mit dem Einwurf in die Urne — eben nicht
und entsprichen deshalb nicht dem Offentlichkeitsgebot.
§ 37 BWG impliziere die unbestrittene Offentlichkeit der
Stimmenauszihlung. Die in den §§ 67 bis 70 der Bundes-
wahlordnung (BWO) geregelten offentlichen Ermittlungs-
handlungen fehlten bei Wahlgeréten, bzw. es werde bei die-
sen nicht erkennbar, dass die Dokumentation und Feststel-
lung innerhalb der Gerédte manipulationsfrei vor sich gehe.

In der ,,Disparatheit™ der Bundeswahlgeriteverordnung zwi-
schen detaillierten apparatetechnischen Anweisungen einer-
seits und ihrer nur allgemeinen Forderung nach Geltung der
Bundeswahlordnung andererseits — und damit sinngemaf
des BWG — liege wohl der Grund fiir die Tatsache, dass die
Priif- und Zulassungsverfahren sich vornehmlich oder sogar
ausschlieBlich auf die technischen Vorschriften konzentrier-
ten.
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Gegenstand seines Einspruches sei es, die Verfassungs- und
Wabhlrechtswidrigkeiten derartiger Zusammenhinge im Ein-
zelnen herauszuarbeiten und — jenseits des eigentlichen Ein-
spruchs — auch eine Korrektur de lege ferenda einzufordern.
Dazu trigt er folgende Méngel vor, die aus seiner Sicht be-
stehen:

Fehlende Kontrollmdglichkeit

Die durch das BWG fiir Wahlgang und Wahlgeschift vor-
geschriebene ,,Offentlichkeit“ sei ein Kontrollmechanismus,
der die ordnungsgemédfe Durchfiihrung der Wahlen gewéhr-
leiste. Werde der Kontrollmechanismus ,,Offentlichkeit” im
Wabhlgeschift oder Wahlgang teilweise eingeschrinkt, so
miisse er durch andere entsprechend wirksame Kontroll-
mechanismen ersetzt werden. Diese dquivalenten Kontroll-
mechanismen miissten transparent und &ffentlich verifizier-
bar sein, wenn sie wirksam die Manipulation von Wahlen
verhindern sollen. Bei den NEDAP-Wahlgeriten handele es
sich um Wahlcomputer, auf denen ein komplexes Software-
programm installiert sei. Da die Stimmabgabe geheim er-
folge und die Funktionsweise der Software nicht transparent
— also vom Wihler nicht unmittelbar einsehbar — sei, sei es
prinzipiell nicht mdglich, die ordnungsgemifie Speicherung
und Zihlung der Stimmen zu kontrollieren. Vorstellbar sei
z. B., dass eine fehlerhafte Software einen bestimmten An-
teil der abgegebenen Stimmen unabhéngig von der Wahl des
jeweiligen Wihlers einer bestimmten Partei zuweise, oder
dass eine manipulierte Software lediglich die abgegebenen
Stimmen zdhle und nach einem vorgegebenen Verhéltnis auf
die zur Wahl stehenden Parteien verteile. Daher sei es fiir die
NEDAP-Gerite erforderlich, die ordnungsgemifle Wahl-
durchfiihrung durch einen alternativen Kontrollmechanis-
mus sicherzustellen.

Gefahrdungspotential durch Manipulation

Bei Wahlen mit softwaregesteuerten Wahlgeriten gehe eine
besondere Gefahr von dem Umstand aus, dass der Gerite-
hersteller einen zentralen Angriffspunkt darstelle und dass
sich Wahlen iiber eine Manipulation der Software noch vor
der Auslieferung der Gerite (also noch beim Geréteherstel-
ler) wesentlich wirkungsvoller als bei Urnenwahlen manipu-
lieren lieen. Eine solche Manipulation kdnne etwa von ei-
nem — durch Drohungen oder politisch oder finanziell
motivierten — Insider beim Hersteller praktiziert werden. Ein
Angriff auf den Hersteller sei auch von auflen denkbar, etwa
iiber Viren oder Trojaner, die Dritten (z. B. einer politischen
Gruppierung oder einem auslédndischen Geheimdienst) einen
Zugang auf die Rechner des Herstellers ermoglichten. We-
gen der Komplexitdt der eingesetzten Software mit {iber
zweihunderttausend Zeilen Quellcode kénne eine solche
Manipulation auch bei sorgfaltiger Qualitatskontrolle seitens
des Herstellers unentdeckt bleiben. Der Wéhler als Souverin
habe einen Anspruch darauf, dass von den mit der Durchfiih-
rung der Wahl beauftragten Organen wirksame Mittel ergrif-
fen werden, um solche Manipulationen auszuschlieen. Sol-
che Kontrollmdglichkeiten habe die Offentlichkeit derzeit
aber nicht; sie sei im Gegenteil von der Kontrolle der einge-
setzten Software derzeit vollig ausgeschlossen. Die jetzige
Praxis stelle nicht nur keine Manipulationssicherheit her.
sondern sie mache es sogar unmoglich, Manipulationen
iiberhaupt seitens deutscher Behdrden verhindern zu kon-
nen.

Fehlendes verifizierbares Protokoll

Einen wirksamen Kontrollmechanismus konne z. B. ein ve-
rifizierbares, vom Wiéhler einsehbares Papierprotokoll der
abgegebenen Stimmen darstellen, das die Moglichkeit einer
Uberpriifung des Wahlergebnisses bietet (engl. Voter-Verifi-
able Audit-Trail [VVPAT]). Damit sei ein System gemeint,
bei dem ein in das Wahlgerét integrierter Drucker die Wahl-
entscheidung des Wihlers protokolliere. Dieses Protokoll sei
vom Wihler hinter Glas einsehbar. Um das Wahlgeheimnis
sicherzustellen, fielen diese Quittungen einzeln in eine
Wahlurne und stiinden gegebenenfalls nach Ende der Wahl
fiir eine manuelle Kontrollzdhlung zur Verfugung. Die
NEDAP-Geridte verfligten hingegen iiber keinerlei Kont-
rollméglichkeit und seien deshalb per se anfillig fiir Mani-
pulationen. Die Bedeutung der fehlenden Kontrollmoglich-
keit sei analog verstdndlich an einem Beispiel aus dem Geld-
geschift: Einer Bank, die ihren Kontoinhabern zwar monat-
lich die Zahl der Umsitze auf deren Girokonten und die
neuen Kontosalden mitteile, ihren Kunden aber Konto-
ausziige mit verifizierbaren Umsatzinformationen vorent-
hielte, wiirde man zu Recht nicht vertrauen wollen. Eben
dieses Vertrauen werde aber vom Wiahler beim Einsatz der
NEDAP-Gerite verlangt.

Vertrauenswiirdigkeit/Verifizierbarkeit der Software

Aus dem Verzicht auf eine alternative Kontrollmdglichkeit
der Stimmenspeicherung folge unmittelbar, dass an die Ver-
trauenswiirdigkeit der Software besonders hohe Mafstibe
anzulegen seien. Dabei konne es — verfassungsrechtlich und
wahlrechtlich — keinesfalls ausreichend sein, dass die einge-
setzte Software dem Bundesministerium des Innern (BMI)
als oberster Wahlbehorde vertrauenswiirdig erscheine. Das
Offentlichkeitsprinzip und die implizierte Kontrollfunktion
durch die Offentlichkeit erforderten vielmehr, dass die Ver-
trauenswiirdigkeit der Software allgemein verifizierbar sei.
Eine solche Verifizierbarkeit sei derzeit jedoch nicht gege-
ben, da das Zulassungsverfahren fiir die Geréte einschlief3-
lich der Priifung durch die Physikalisch-Technische Bundes-
anstalt nichtéffentlich und schon deshalb nicht verifizierbar
sei, die NEDAP-Gerite einschlielich der eingesetzten Soft-
ware der interessierten Offentlichkeit nicht fiir eine unabhin-
gige Uberpriifung zur Verfiigung stiinden und die Software
der Gerite nicht quelloffen (,,Open Source®) sei, obwohl die
Verfiigbarkeil des Ouellcodes fiir eine Einschitzung der Ver-
trauenswiirdigkeit unabdingbar sei. Diese Forderung finde
sich auch in der Anlage 1 zu § 2 der BWahlGV wieder, die
eine Vorlage des Quellcodes im Rahmen des Zulassungs-
verfahrens erfordere.

Authentizitit der Software

Ein prinzipielles Problem bei der Vertrauenswiirdigkeit von
Software sei die Frage, ob die vom Anwender eingesetzte
Kopie der Software mit einer urspriinglich gepriiften Soft-
ware identisch und damit frei von Manipulationen sei. Zur
Authentifizierung von Software gebe es verschiedene etab-
lierte Verfahren. Wesentlich bei solchen Priifverfahren sei,
dass der Priifalgorithmus und die zu priifende Kopie der
Software nicht aus derselben Quelle stammten, da sonst die
Vertrauenswiirdigkeit des Priifalgorithmus mitgepriift wer-
den miisse. Genau diese Anforderung erfiillten die NEDAP-
Gerite nicht, da die beim Geritestart angezeigten und auch
ausgedruckten Priifsummen von der eingesetzten Software
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selbst berechnet wiirden und deshalb nicht geeignet seien,
eine Manipulation der Software zu verhindern. Sie kdnnten
allenfalls dazu dienen, den versehentlichen Einsatz einer fal-
schen oder unvollstindigen Software-Version zu verhindern.

Authentizitét des vorgelegten Quellcodes

Fiir die Einschitzung der Vertrauenswiirdigkeit einer kom-
plexen Software sei in der Regel ein Einblick in den Quell-
code der Software erforderlich. Diese Hinschédtzung finde
sich in Abschnitt B.1 der ,,Richtlinien fiir die Bauart von
Wabhlgeriten® (Anlage 1 zu § 2 BWahlGV) wieder, der neben
der Vorlage des lauffahigen Programms (Objektcode) auch
die Vorlage des kommentierten Quellcodes verlange. Um die
Vertrauenswiirdigkeit des lauffihigen Programms zu ge-
wihrleisten, sei aber die gleichzeitige Vorlage von Objekt-
und Quellcode nicht ausreichend. Es miisse auch gepriift
werden, ob sich das lauffahige Programm tatsdchlich aus
dem vorgelegten Quellcode erzeugen lasse. Soweit sich der
Priifansatz der PTB aus der BWahlGYV erschlief3en lasse, er-
folge eine solche Uberpriifung jedoch nicht. Daher sei nicht
sichergestellt, dass der PTB nicht bereits ein manipulierter
Objektcode vorgelegt werden konne, in dem sich etwa
irgendeine ,,Hintertiir* oder ein ,,Trojaner befanden.

Authentizitét der eingesetzten Software

Die BWahlGV verlange vom Hersteller der Wahlgerite die
Abgabe einer Baugleichheitserklarung (§ 2 Abs. 6) fiir jedes
in den Verkehr gebrachte Gerit. Eine tiber das Vorliegen die-
ser Baugleichheitserkldrung hinausgehende Priifung der aus-
gelieferten Wahlgerite erfolge nicht. Insbesondere erfolge
keine Authentifizierung der eingesetzten Software, so dass
sich die mit der Durchfithrung der Wahl befassten Organe
auf eine wirksame Qualitdtssicherung beim Hersteller ver-
trauensvoll verlassen miissten sowie darauf, dass die Soft-
ware nach der Herstelleriiberpriifung nicht mehr manipuliert
worden sei. Die Authentifizierung der eingesetzten Software
ausschlieSlich dem Hersteller zu iiberlassen, sei aber ebenso
grotesk wie es allein schon der Gedanke wiére, die Auszéh-
lung der Stimmen bei einer Urnenwahl nichtdffentlich durch
einen privaten Dienstleister ausfithren zu lassen.

Technische und konstruktive Mangel
Sicherheit und Vertrauenswiirdigkeit des Systems

Die eingesetzten Geréte entsprichen hinsichtlich ihrer Mani-
pulations-Sicherheit nicht dem ,,Stand der Technik®, wie
dieses durch die Richtlinien zur BWahlGV (Buchstabe B,
Ziffer 2.1.) rechtlich geboten sei. Eine von der Regierung der
Republik Irland am 1. Mérz 2004 eingesetzte Kommission
zu elektronischen Wahlen (Commission on Electronic Vo-
ting [CEV]) habe in ihrem Bericht vom Dezember 2004 er-
hebliche Sicherheitsbedenken gegen die irische Variante der
Gerite geduBert und sich gegen eine Verwendung der Gerite
in Irland ausgesprochen. Die CEV habe sich nicht in der
Lage gesehen, den Gebrauch des auch bei der Bundestags-
wahl verwendeten Systems zu empfehlen, weil das System
bisher nicht habe nachweisen kdnnen, dass es (trotz mannig-
facher apparativer und funktionaler Vorziige) den von der
Kommission gesetzten Standards (Terms of Reference) zu
geniigen vermoge.

Es sei fir Deutschlands wahlrechtliche Verhiltnisse vollig
unakzeptabel, dass ein Wahlsystem, das auf eine system-

unabhingige Verifizierbarkeit des Wahlergebnisses ver-
zichte, in seinem Sicherheitsansatz nicht den allgemein an-
erkannten Konzepten und Standards folge und entgegen der
BWahlGV nicht ,unter Beachtung der fiir Systeme mit
schwerwiegenden Schadensfolgen bei Fehlverhalten (hohe
Kritikalitdt) anerkannten Regeln der Technik aufgebaut™ sei.
Der Einsatz der NEDAP-Gerite und die dabei zustande ge-
kommenen Wahlergebnisse seien schon deshalb rechtswid-

rig.
Mangelhafte Gerétesicherheit

Nach der Auslieferung der Gerdte hinge die Vertrauens-
wiirdigkeit der Gerdte wesentlich davon ab, ob unbefugter
Zugang zu den Gerdten wirksam verhindert werde und ob
Manipulationen an den Geréten erkennbar seien. Nach Ein-
schitzung von Experten lasse sich der Speicherbaustein, auf
dem die Wahlsoftware gespeichert ist, innerhalb von zwei
Minuten auswechseln. Deshalb sei es unerldsslich, dass die
Geriteelektronik vor Manipulation gesichert sei. Die Elek-
tronik befinde sich auf der Riickseite des Gerites unter einer
verschraubten Abdeckung und sei durch zwei vom Herstel-
ler angebrachte — also durch nichtamtliche — Siegel ge-
sichert. Diese Siegel konnten offenbar ohne grof3e Schwie-
rigkeit entfernt werden. Somit bestehe kein ausreichender
Schutz gegen eine Manipulation des Wahlgerites. Wie in-
konsistent und liickenhaft das Sicherheitskonzept des Her-
stellers sei, zeige sich daran, dass vor und nach dem Wahl-
gang die Gerite iiber zwei farbig markierte Schliissel in
einen anderen Betriebszustand versetzt wiirden, der die
Konfiguration und das Auslesen der Stimmenspeicher er-
mogliche. Diese Schliissel seien, zumindest in Irland, bei
allen Geriten identisch, wodurch der unautorisierte Zugang
zu solchen Schliisseln erheblich erleichtert werde.

Mangelhaft gesicherter Stimmenspeicher

Die Stimmen wiirden in den Stimmenspeichern unverschliis-
selt abgelegt. Bei den Stimmenspeichern handele es sich um
einfachste Bauelemente aus Standardkomponenten, deren
Spezifikation offentlich verfligbar sei. Die Bausteine seien
ohne weitere Beschiadigung zu 6ffnen und wieder zu schlie-
Ben. Da die Stimmen in den Stimmenspeichern unverschliis-
selt abgelegt wiirden, bestehe die einzige Sicherungsmal-
nahme der Speicher gegen ein bdsartiges Manipulieren der
Speicher allein in allen NEDAP-spezifischen Steckverbin-
dungen, iiber die die Speicher mit den Wahlgeriten bzw.
Lesegeriten verbunden wiirden.

Sicherheitsméngel der Auswertecomputer

Die Wahlgerite wiirden iiber besonders gesicherte Personal-
computer fiir die Wahlen konfiguriert. Diese gesicherten PCs
wiirden auch fiir die Auswertung der Stimmenspeicher im
Wahlamt eingesetzt. Die irische CEV habe bei diesen ge-
sicherten Computern erhebliche Sicherheitsmingel festge-
stellt, die das Aushebeln der Sicherheitsmafinahmen ermdg-
lichten.

Organisatorische Méngel

Fachliche Zusténdigkeit:
BMI — PTB — Bundesamt fiir Sicherheit

Es sei offensichtlich, dass die BWahlGV und die Richtlinien
fiir die Bauart von Wahlgeréten unter Mitwirkung der PTB
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entstanden seien. Das lasse sich aus der Reduktion der wahl-
rechtlichen Anforderungen auf den apparatetechnischen
Bereich (Belastbarkeit, Haltbarkeit, Riickwirkungsfreiheit,
Energieversorgung) sowie aus den lediglich funktionalen
Anforderungen erschlielen, die sich im Kompetenzbereich
der PTB befianden. Bei den NEDAP-Geréten handele es sich
aber um Computer mit einer komplexen Software, die auf
iiber zweihunderttausend Zeilen Quellcode beruhe. Eine Be-
schrinkung der Zulassungspriifung auf apparattechnische
Kriterien sei daher vollig unangemessen. Das fiir Software-
Sicherheit zustindige Bundesamt fiir Sicherheit in der In-
formationstechnik hétte in die Gestaltung der BWahlGV und
in das Zulassungsverfahren von Wahlgeriten einbezogen
werden miissen.

Sicherheitsméngel in der Organisation des Wahlgeschéfts

Aufgrund der erheblichen Probleme, die durch unautorisier-
ten Zugang zu den Geréten, zu Zubehor und Software entste-
hen konnten, sehe die irische Kommission fir elektronisches
Wihlen die dringende Notwendigkeit, unautorisierten Zu-
gang zu den Gerédten auch zwischen verschiedenen Wahlen
durch geeignete Sicherheitsmafinahmen zu verhindern. Eine
solche Kontrolle finde aber in Deutschland nicht statt, und es
seien auch keine angemessenen Regelungen in Kraft, die
eine solche Zugangskontrolle sicherstellen konnten. Es sei
deshalb davon auszugehen, dass die Gerite in der Regel aus-
schlieBlich am Wahltag versiegelt wiirden. Dies sei aber
nicht ausreichend.

Mandatsrelevanz

In 13 Wahlkreisen, die der Einspruchsfiihrer auflistet, sei
ausschlieBlich oder iiberwiegend mit den NEDAP-Geréten
gewdhlt worden. Die beanstandeten Méngel bei der Wahl-
durchfiihrung seien hier offensichtlich mandatsrelevant, weil
nicht tiberpriift werden konne, ob das Erstimmenergebnis in
diesen Wahlkreisen rechtmifig zustande gekommen sei.

Angesichts von etwa 2 000 eingesetzten NEDAP-Wahlgera-
ten diirfe die Zahl der betroffenen Stimmen deutlich iiber
2 Millionen betragen. Dies entspreche etwa 5 Prozent der ab-
gegebenen Stimmen und damit etwa 15 der 300 Listenman-
date. Somit seien die beanstandeten Mingel offensichtlich
mandatsrelevant hinsichtlich des Zweitstimmenergebnisses.
Soweit der Einspruchsfiihrer insoweit die betreffenden
Wabhlkreise aufzihlt, wird auf die Akten verwiesen.

1.

Zu dem Vortrag des Einspruchsfiihrers hat das Bundesminis-
terium des Innern (BMI) unter Einbezichung der Physika-
lisch-Technischen Bundesanstalt und des Bundeswahlleiters
— ebenso wie zu weiteren Einspriichen, die sich auf das
Thema der elektronischen Wahlgerite beziehen — mit Schrei-
ben vom 3. Mai 2006 Stellung genommen.

Danach sei der vorliegende Einspruch zuriickzuweisen. Die
Wahlgerite seien insbesondere hinreichend manipulations-
sicher und auch ein Papierprotokoll erhéhe die Manipula-
tionssicherheit nicht. Auch eine Verletzung des Offentlich-
keitsgrundsatzes habe nicht vorgelegen. Selbst wenn man
Wabhlfehler annehmen wiirde, seien sie nicht mandatsrele-
vant.

Zum besseren Verstdndnis der technischen Seite der Ein-
spriiche werden in der Stellungnahme zunichst allgemein

der weitere Ablauf der Wahl mit Wahlgeridten (Nummer 1)
sowie die Priifung durch die PTB beschrieben (Nummer 2).
Sodann folgt die Stellungnahme zu den vom Einspruchsfiih-
rer geriigten Aspekten der Wahl mit Wahlgerédten (Nummer 3
bis 5).

1. Ablauf der Wahl mit Wahlgerdten

Einige Wochen vor der Wahl, wenn aufgrund der Entschei-
dung der Wahlausschiisse die Kreiswahlvorschldge und Lan-
deslisten der Parteien und damit der Inhalt der Stimmzettel
feststehen wiirden, programmiere die Gemeindebehorde fiir
jedes Wahlgerdt ein Speichermodul mit den Daten der
Stimmzettel und den anderen konkreten Angaben der Wahl.
Mit den gleichen Daten werde ein Geréte-Stimmzettel be-
druckt. Der Gerite-Stimmzettel werde von der Gemeinde-
behorde auf dem Tastentableau des Wahlgerits angebracht.
Das programmierte Speichermodul werde auf der Riickseite
des Wahlgerits eingesteckt. Erst mit dem Speichermodul sei
das Wahlgerét prinzipiell fiir eine Wahl einsetzbar. Nach dem
Einstecken des programmierten Speichermoduls erfolge ein
Funktionstest des Wahlgerits durch die Gemeindebehorde.
Dabei werde unter anderem kontrolliert, ob das Wahlgerit
und sein Softwareprogramm sich korrekt identifizierten, ob
alle Tasten richtig programmiert seien und ob sich keine
Stimmen im Speichermodul befidnden. Bei neueren Bauarten
werde auBlerdem die Unversehrtheit der Versiegelung, die
vom Hersteller an der Elektronikeinheit angebracht worden
sei, kontrolliert. Sei der Funktionstest erfolgreich, werde das
Gerit verschlossen und im verschlossenen Zustand amtlich
versiegelt.

Am Wahltag kontrolliere der Wahlvorstand die Unversehrt-
heit der amtlichen Siegel, erbreche sie, baue das Wahlgert
auf und schalte es ein. Der Wahlvorstand kontrolliere die
Identifikation des Wahlgerits und seines Softwarepro-
gramms, das Wahldatum und den Wahlbezirk bzw. -kreis
und die Anzeige ,,0“ fiir die Zahl der abgegebenen Wihler-
stimmen. Die durchzufiihrenden Kontrollen seien detailliert
im Handbuch sowie iiberblicksartig in der Kurzanleitung fiir
die Wahlvorstinde beschrieben. Der Wahlvorstand stelle das
Wahlgerdt mit Hilfe eines Schliissels auf den Betriebs-
zustand ,,Wihlen® ein und verriegele diesen Betriebszustand
durch einen zweiten Schliissel. Die beiden Schliissel wiirden
wihrend des Wahltages bei zwei verschiedenen Mitgliedern
des Wahlvorstands aufbewahrt. Der Wahlvorstand gebe das
Wahlgerit frei und die einzelnen Wéhler gében ihre Stimmen
ab. Am Ende des Wahltages entriegele der Wahlvorstand mit
Hilfe der beiden Schliissel den Betriebszustand ,,Wéhlen*
und stelle den Betriebszustand ,, Wahlauswertung* ein.

Zur Feststellung der Zahl der Wéhler wiirden die Zahl der
Stimmabgabevermerke und der eingenommenen Wahl-
scheine mit den vom Wahlgerit angezeigten Zahlen der
Stimmabgaben verglichen und in der Wahlniederschrift ver-
merkt. Der Wahlvorstand wihle nun am Wahlgerét die Funk-
tion ,,Wahlauswertung per Drucker und gewinne so das
vom Wahlgerit errechnete Ergebnis. In dem Moment, in dem
dieses Ergebnis ausgedruckt werde, konnten keine weiteren
Stimmen mehr hinzugefiigt werden.

Der Ausdruck des Wahlergebnisses werde in die Wahlnie-
derschrift aufgenommen. Der Wahlvorsteher stelle die Zahl
der insgesamt abgegebenen Erst- und Zweitstimmen und der
fiir jeden Bewerber und jede Liste abgegebenen Stimmen
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fest und kontrolliere, ob die Summe der einzelnen Ergeb-
nisse mit der Zahl der insgesamt abgegebenen Stimmen
ubereinstimme. Sollte der Drucker defekt sein, konne entwe-
der das Wahlergebnis am Display angezeigt und von dort in
die Wahlunterlagen {ibertragen werden oder das Speicher-
modul mit den Stimmen werde in ein anderes Wahlgerét ein-
gesteckt und mit diesem werde der Ergebnisausdruck ange-
fertigt. Der Wahlvorstand entferne das Speichermodul mit
den Stimmen und iibergebe es verpackt und versiegelt der
Gemeindebehorde. Das Wahlgerdt werde ebenfalls ver-
schlossen und zuriicktransportiert.

Die Speichermodule konnten jederzeit nach Ablauf des
Wahltages erneut in ein Wahlgerit eingesteckt werden, um
das Ergebnis noch einmal (bzw. beliebig oft) zu gewinnen.
Dariiber hinaus konnten die Speichermodule im Rahmen
einer Wahlpriifung ausgelesen werden. Dabei konne fest-
gestellt werden, ob die Stimmen, die vierfach redundant ge-
speichert wiirden, Defekte aufwiesen. Das Speichermodul
enthalte, ebenso wie ein Stimmzettel, auch Informationen
iiber Stimmenkoppelungen (Erst- und zugehdrige Zweit-
stimme). Uber die Anwendungssoftware kénnten alle ge-
speicherten Stimmen als Stimmzettel mit den entsprechen-
den Kreuzen ausgedruckt und von Hand nachgezéhlt wer-
den. Seien alle Einspruchsfristen verstrichen, wiirden die
Speichermodule nach Freigabe durch den Bundeswahlleiter
komplett geloscht und konnten mit den Daten der ndchsten
Wahl programmiert werden.

SchlieBlich enthalte auch das Wahlgerit selbst umfangreiche
Diagnosefunktionen und fiihre mit Hilfe dieser Funktionen
beim Geritestart, wihrend des laufenden Betriebs sowie vor
und nach der Speicherung von Stimmen Selbsttests durch.

2. Ablauf der Priifung bei der PTB

Bei der Physikalisch-Technischen Bundesanstalt werde ein
Mustergerdt gepriift. Die Priifung orientiere sich an der
Bundeswahlgeridteverordnung und der Anlage 1 zu §2
BWahlGYV, den Richtlinien fiir die Bauart von Wahlgeriten.
Diese schrieben die zu priifenden Anforderungen vor.

Die Anforderungen gliederten sich in konstruktionstechni-
sche, funktionale und einige ergonomische Anforderungen.
Anforderungen beziiglich der Sicherheit seien implizit eben-
falls enthalten.

Bei der Priifung wiirden verschiedene Priifmethoden ver-
wendet. Anforderungen wie z. B. die, dass das Wahlgerét in
seiner Konstruktion dem Stand der Technik entsprechen
miisse, wiirden durch Inspektionen der technischen Unter-
lagen und durch Sichtpriifungen am Gerét gepriift. Anforde-
rungen wie z. B. die nach bestimmten Funktionen oder Ab-
laufen wiirden durch Funktionstests am Wahlgerit gepriift.
Dabei wiirden generell auch Fehlersituationen, Defekte,
falsche Handhabung, Stromausflle usw. beriicksichtigt. An-
forderungen an die Vertraglichkeit gegeniiber bestimmten
Umwelteinfliissen wiirden durch Klimakammertests, Vibra-
tions- und Falltests, Messungen der Empfindlichkeit gegen-
iiber elektromagnetischen Feldern, Stromschwankungen
u. A. gepriift. Auch die elektromagnetische Abstrahlung der
Wahlgerite werde kontrolliert. Parallel zu diesen Priifungen
erfolgten die griindliche Inspektion des Quellcodes des in
den Wahlgerdten verwendeten Softwareprogramms, dyna-
mische Funktionstests des Softwareprogramms sowie Re-
views der Entwicklungsdokumentation, der Testdokumenta-

tion und der Bedienungsanleitung. Die Softwarepriifung
nehme in der Regel 90 Prozent des zeitlichen Aufwands der
Baumusterpriifung in der PTB in Anspruch.

Die Baumusterpriifung werde durch eine Arbeitsgruppe der
PTB durchgefiihrt, die langjdhrige Erfahrungen mit Wahl-
gerdtepriifungen habe und als Softwarepriifstelle akkreditiert
sei. Die Arbeitsgruppe stiitze sich bei der Baumusterpriifung
auch auf externe, akkreditierte Priiflaboratorien, z. B. bei
den mechanischen Tests.

An bestimmten Stellen lege die Bundeswahlgeriteverord-
nung ein spezielles Sicherheitsniveau fest, wie z. B. beim
allgemeinen Zuverlédssigkeits- und Sicherheitsniveau, bei
der Riickwirkungsfreiheit usw. Wo die BWahlGV keine be-
sonderen Festlegungen treffe, werde bei der Priifung der
Wabhlgerite ein Mal3stab angelegt, mit dem mindestens ein
vergleichbares Sicherheitsniveau gewdhrleistet werde wie
bei der konventionellen Wahl.

Bei der Priifung und Bewertung werde als Voraussetzung an-
genommen, dass sich das Wahlgerdt am Wahltag permanent
unter der Kontrolle des Wahlvorstandes befinde und dass die
Speichermodule, die die Stimmen enthielten, mit der glei-
chen Sorgfalt behandelt wiirden wie Stimmzettel und Urnen
bei der konventionellen Wahl.

Die konventionelle Wahl mit den gesetzlich festgelegten Zu-
standigkeiten und Verantwortlichkeiten der Wahlvorstéinde
habe sich iiber eine lange Zeit bewéhrt. Genau diese Rolle
der Wahlvorsténde bleibe beim Einsatz von Wahlgeriten er-
halten.

3. Technische Aspekte des Einspruchs

3.1 Identifikation der Hardware und des Software-
programms

Die Hardware der Wahlgerdte werde iiber einen Namen und
eine Versionsnummer identifiziert. Der Name befinde sich
auf dem Typenschild an der Vorderseite der Gerdte. Name
und Versionsnummer kdnnten dariiber hinaus vom Gerit auf
Anforderung angezeigt und ausgedruckt werden. Sie konn-
ten somit jederzeit mit den Angaben auf der Baugleichheits-
erkldrung verglichen werden.

Soweit der Einspruchsfiihrer kritisiert, dass das Software-
programm nicht ausreichend identifizierbar sei und dass die
Identifikation des Softwareprogramms nicht ausreichend ge-
priift werde, stellt das BMI fest:

Das Softwareprogramm identifiziere sich {iber eine Ver-
sionsnummer und zwei Prifsummen. Die Priifsummen wiir-
den durch das Gerit selbst gebildet, indem ein im Software-
programm enthaltener Priifsummenalgorithmus verwendet
werde. Der Priifsummenalgorithmus werde im Rahmen der
Baumusterpriifung gepriift. Dabei werde festgestellt, ob der
Algorithmus korrekt arbeite, ob er das gesamte Software-
programm einbeziehe, ob er nicht ausgeschaltet oder umgan-
gen werden konne und ob seine Ergebnisse unverdndert an
den Drucker und das Display iibergeben wiirden.

Die Versionsnummer und die beiden Priifsummen der Soft-
ware konnten jederzeit, auch wéihrend des Wahltags und im
Beisein von Wihlern, am Gerét angezeigt und ausgedruckt
werden und mit der Baugleichheitserkldrung verglichen wer-
den. Das Softwareprogramm sei damit jederzeit identifizier-
bar.
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Vor der Verwendung der Gerite fanden zwei Kontrollen der
Softwareidentifikation statt, und zwar durch die Gemeinde-
behorde einige Wochen vor der Wahl und durch die Wahl-
vorstande am Tag der Wahl.

Die Gemeindebehorde komplettiere die Wahlgerite, indem
die Speichermodule mit den konkreten Angaben zur Wahl
programmiert und in die Wahlgerite eingesteckt wiirden.
Die Gemeindebehorde fiithre anschlieBend einige Kontrollen
aus. Dabei werde u. a. gepriift, ob die Softwareidentifikation
des Seriengerdtes mit der des zugelassenen Baumusters
ibereinstimme. Die Softwareidentifikation des Baumusters
werde in der Verwendungsgenehmigung verdffentlicht und
mittels eines Aufklebers auf dem Gerét angebracht.

Nach der Kontrolle der Softwareidentifikation (und weiteren
Priifungen) wiirden die Wahlgerite verschlossen und amtlich
gesiegelt. In diesem Zustand verblieben sie bis zum Aufbau
durch den Wahlvorstand am Morgen des Wahltags. Der
Wahlvorstand sei angewiesen, vor dem Aufbau die Unver-
letztheit der Siegel zu iiberpriifen.

Nach dem Aufbau der Gerite fithre der Wahlvorstand eben-
falls eine Kontrolle der Softwareidentifikation durch.

Bei allen Schritten wiirden nicht nur die Anzeigen kontrol-
liert, sondern auch Ausdrucke angefertigt, die fir nachtrég-
liche Uberpriifungen zur Verfiigung stiinden.

Die Priifungen der Softwareidentifikation durch die Gemein-
debehorde und durch den Wahlvorstand seien in der Bedie-
nungsanleitung der Wahlgerite vorgeschrieben. Die Bedie-
nungsanleitung sei Bestandteil der Bauart, sie sei ebenfalls
durch die PTB gepriift worden und stelle eine verbindliche
Vorschrift fiir die Handhabung der Wahlgeréte dar.

3.2 Authentifizierung des Softwareprogramms

Zur Vermutung des Einspruchsfiihrers, dass es moglich sei,
die Eproms mit dem Softwareprogramm zu éndern oder aus-
zutauschen, ohne dass dies bemerkt werde, wird wie folgt
Stellung genommen:

Die Frage sei, ob die in den Seriengeriten befindlichen
Eproms tatsdchlich Kopien der bei der Baumusterpriifung
gepriiften Eproms seien, ob also das Softwareprogramm auf
den Eproms der Seriengerite authentisch (echt) sei.

3.2.1 Priifsummen und andere informationstechnische
Mittel

Die durch das Wahlgerit angezeigten oder ausgedruckten
Priifsummen seien nicht dazu geeignet und deshalb auch
nicht dafiir vorgesehen, die Authentizitit des Softwarepro-
gramms zu sichern. Es sei theoretisch moglich, Eproms zu
schaffen, die ein verdndertes Softwareprogramm enthielten
und trotzdem auf Nachfrage die urspriinglichen, erwarteten
Priifsummen lieferten, indem neben dem Softwareprogramm
auch der Priifsummenalgorithmus manipuliert werde. Die
Priifsummen dienten deshalb allein der Identifikation, nicht
der Authentifizierung. Sie schiitzten vor unabsichtlichen
Verdnderungen, aber nur beschrinkt vor beabsichtigten Ma-
nipulationen.

Wiirden die bisher verwendeten Priifsummen durch andere
informationstechnische Verfahren ersetzt, dann dndere sich
an dieser Situation grundsétzlich nichts. Solange fiir die Er-
zeugung und Anzeige dieser Werte ein Algorithmus verwen-

det werde, der Bestandteil des Wahlgerites ist, konne zusam-
men mit dem Softwareprogramm auch der Algorithmus ma-
nipuliert werden. Er kénne so verdndert werden, dass der ur-
spriingliche Wert vorgespiegelt werde. Alle Werte, die durch
Bauteile oder Softwareprogramme des (eventuell manipu-
lierten) Wahlgerites bereitgestellt werden, seien fiir eine
Authentifizierung nur beschriankt geeignet bzw. sogar unge-
eignet.

Eine Authentifizierung iiber solche Verfahren konne nur
vollstindig sein, wenn die Eproms bei jedem einzelnen
Seriengerit entnommen und auferhalb des Wahlgerdts mit
unabhdngigen Hilfsmitteln gepriift wiirden. Seien die Werte
unabhingig ermittelt worden, kdnnten sie mit den Werten
des Baumusters verglichen werden.

Auch bei einer Stiickpriifung aller ausgelieferten Eproms
konne es weitere Manipulationsmoglichkeiten geben. So
konne z. B. die Elektronikeinheit so gedndert werden, dass
nicht mehr die kontrollierten und als korrekt befundenen
Eproms benutzt werden, sondern neu hinzugefiigte, veran-
dert programmierte Eproms.

Bestiinden also berechtigte Zweifel daran, dass die vom Her-
steller produzierten Seriengerdte mit dem Baumuster {iber-
einstimmen, dann miisse eine Stiickpriifung aller ausgelie-
ferten Geréte erfolgen, bei denen nicht nur die Baugleichheit
der Eproms, sondern auch die Baugleichheit der Elektronik-
einheit und aller anderen wichtigen Bestandteile der Wahl-
gerite tiberpriift werden miisse.

Dies wire grundsitzlich machbar, aber mit erheblichem zu-
sdtzlichem Aufwand verbunden.

3.2.2 Zugriffsmoglichkeiten auf das Softwareprogramm

Falls das Softwareprogramm des Wahlgeréts durch ein ma-
nipuliertes ersetzt werden solle, dann miisse dieses manipu-
lierte Softwareprogramm die Funktionstests vor der Wahl
bestehen. Es miisse sich also grofBtenteils wie das korrekte
Softwareprogramm verhalten. Auflerdem miisse es mit der
Hardware der Wahlgerite zusammenarbeiten, da sonst Tas-
ten, Displays usw. nicht funktionieren wiirden. Es erscheine
deshalb unrealistisch, das Softwareprogramm komplett neu
zu schreiben; eher sei eine Modifikation des bestehenden
Softwareprogramms denkbar.

Um das bestehende Softwareprogramm modifizieren zu
konnen, miisste der Quellcode verfiigbar sein. Dieser liege
nur beim Hersteller NEDAP sowie beim Priiflaboratorium in
der PTB vor. Beide Stellen seien durch standardméifBige
SicherheitsmalB3inahmen wie Firewalls, Virenschutz, Rechte-
vergabe und Zugangskontrollen vor dem Eindringen unbe-
fugter Dritter geschiitzt.

3.2.3 Auswirkungen gednderter oder ausgetauschter
Eproms

Das Wahlgerit einschlie8lich seines auf den Eproms befind-
lichen Softwareprogramms funktioniere nur als Wahlgerit,
wenn ein korrekt programmiertes Speichermodul einge-
steckt werde. Wiahrend das Softwareprogramm den generel-
len Ablauf des Wihlens und des Auswertens der Wahl be-
stimme, enthalte das Speichermodul die Daten der Stimm-
zettel und die anderen konkreten Daten der Wahl.

Die Eproms mit dem Softwareprogramm seien durch den
Hersteller produziert, in das Wahlgerit eingebaut und dieses
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dann ausgeliefert worden. Die Daten der Stimmzettel und die
anderen konkreten Wahldaten stiinden erst einige Wochen
vor dem Wahltermin fest und werden erst dann unabhéngig
vom Hersteller von der Gemeindebehorde in die Speicher-
module einprogrammiert.

Wiirden nun die Eproms beim Hersteller oder nach der Aus-
lieferung manipuliert, dann seien nur Manipulationen ohne
genaue Kenntnis der Tastenbelegung und der Nummerierung
von Bewerbern moglich. Es sei zum Beispiel nur moglich,
das Softwareprogramm so zu dndern, dass der Bewerber 3
einen Teil der Stimmen des Bewerbers 4 bekommt oder dass
Stimmen mit einem festen Verhéltnis auf die Listen der Par-
teien 7 und 8§ aufgeteilt werden. Welche Bewerber sich am
Wahltag unter den Nummern 3 und 4 verbergen oder welche
Listen am Wahltag die Nummern 7 und 8 haben werden, sei
bis einige Wochen vor der Wahl in der Regel nicht bekannt.
Die Belegung der Tasten éndere sich aulerdem von Wahl zu
Wahl. Manipulationen miissten also in der Regel ,,blind* er-
folgen und wiirden sich dann auf alle Wahlen in gleicher Art
und Weise auswirken.

Gezielte Manipulationsversuche seien damit in der Regel
schwierig, solange sie sich auf die Manipulation der Eproms
beschrinken. Sie seien nur sinnvoll, wenn die Manipulation
auch die gefiillten Speichermodule mit den Daten fiir eine
bestimmte Wahl umfasse. Sobald diese aber vorliegen, ein-
gesteckt und tiberpriift worden seien, seien die Wahlgerite
verschlossen, amtlich versiegelt und besonders geschiitzt
aufbewabhrt.

Zusammenfassend sei zu sagen, dass die Authentizitit des
Softwareprogramms bei den Wahlgerdten durch eine Ge-
samtheit von Gegebenheiten und flankierenden Mafinahmen
gewihrleistet werde. Hierzu zdhle vor allem die Tatsache,
dass fiir eine Manipulation der Zugriff auf den Quellcode des
Softwareprogramms und der Zugriff auf die gefiillten Spei-
chermodule nétig seien. Der Zugriff auf den Quellcode
wiirde strafbare Handlungen, wie ein unbefugtes Eindringen
beim Hersteller oder der PTB voraussetzen. Ein Zugriff auf
die Speichermodule sei erst dann sinnvoll, wenn die Wahl-
geréte bereits auf die Wahlamter verteilt, dort komplettiert
und versiegelt worden seien. Zu diesem Zeitpunkt seien sie
aber besonders geschiitzt aufbewahrt, so dass ein Zugriff
ebenso unwahrscheinlich erscheine wie ein Zugriff auf die
von der Gemeindebehorde aufbewahrten Stimmzettel.

3.3 Ubereinstimmung von Quellcode und Software-
programm

Die Einspruchsfiihrer hétten vermutet, dass der bei der PTB
gepriifte Quellcode nicht mit dem Softwareprogramm {iber-
einstimmen konne, das in den Wahllokalen zum Einsatz
komme.

Dieses Problem bestehe aus zwei Teilen: a) Gehoren der in
der PTB gepriifte Quellcode und das in der PTB als Bestand-
teil des Baumusters gepriifte Softwareprogramm zusam-
men? b) Entsprechen die in den Wahllokalen eingesetzten
Seriengerdte mit ihren Softwareprogrammen dem Baumus-
ter? Problem a) werde im folgenden Ablauf dargestellt, wih-
rend Problem b) die in Punkt 3.2 bereits behandelte Authen-
tifizierung des eingesetzten Softwareprogramms betreffe.

Der Quellcode werde beim Hersteller der Wahlgerite durch
die Programmierer geschrieben. Aus ihm gehe durch einen

Ubersetzungsvorgang das Softwareprogramm hervor, das
sich auf den Eproms im Inneren des Wahlgerits befinde. Der
Hersteller sende ein Wahlgerit einschlieBlich der Eproms
mit dem Softwareprogramm fiir die Baumusterpriifung bei
der PTB ein. Gleichzeitig reiche er auch den Quellcode ein,
aus dem das Softwareprogramm hervorgegangen sei. Der
Hersteller versichere verbindlich, dass das Softwarepro-
gramm aus genau dem Quellcode hervorgegangen sei, der
zur Priifung vorgelegt wird. Da die Funktionalitdt des Wahl-
gerdtes sowohl am Baumuster mit dem darin enthaltenen
Softwareprogramm als auch durch eine Inspektion des
Quellcodes gepriift werde, wiirden Abweichungen zwischen
beiden mit groer Wahrscheinlichkeit wihrend der Priifung
entdeckt werden. Zu solchen Abweichungen sei es bisher
nicht gekommen.

Als zusétzliche vertrauensbildende MafBinahme wiirde auf3er-
dem im Rahmen der ersten Baumusterpriifungen durch die
PTB ein Audit der Softwareentwicklung beim Hersteller
durchgefiihrt.

3.4 Sicherung der Stimmen im Speichermodul

Der Einspruchsfiihrer habe angefiihrt, dass die Stimmen im
Speichermodul nicht verschliisselt abgelegt sind, und ver-
mute, dass diese einfach gedndert oder geldscht werden kon-
nen.

Die Stimmen seien im Speichermodul nur insoweit unver-
schliisselt abgelegt, als man unter Verschliisselung die An-
wendung eines kryptografischen Algorithmus verstehe. Sie
seien keineswegs einfach ablesbar im Speichermodul abge-
legt. Um sie zu dndern, sei neben dem Zugriff auf das (ge-
schiitzt bei den Gemeindebehorden aufbewahrte) Speicher-
modul und ein passendes Programmiergerit auch die Infor-
mation erforderlich, wie die Stimmen im Speichermodul ab-
gelegt werden miissen, damit das Wahlgerit sie beim Zéhlen
beriicksichtigt. Die Stimmen wiirden auflerdem redundant
und mit einigen SicherungsmafBnahmen abgelegt, so dass sie
bei der Auswertung hinsichtlich ihrer Integritét gepriift wer-
den konnten. Verletzten die manipulierten Stimmen eine der
Integrititsregeln, wiirden sie nicht gezéhlt und eine Fehler-
meldung erscheine.

Eine Offenlegung des Quellcodes wiirde die Integrititsbe-
dingungen allgemein bekannt machen und damit Ansatz-
punkte fiir Manipulationsversuche bieten.

Einfacher als die gezielte Manipulation einzelner oder aller
Stimmen sei die Loschung von Stimmen, sofern Zugriff auf
die Speichermodule und ein passendes Programmiergerét
bestehe. Um dies zu verhindern, wiirden die Speichermodule
wihrend der Wahl beaufsichtigt und nach der Wahl genauso
sicher aufbewahrt wie ausgefiillte Stimmzettel.

3.5 Sicherheitsméngel der Auswertecomputer

Der Einspruchsfiihrer habe auf die zahlreichen Probleme, die
in Irland mit den PCs und der speziellen Software aufgetre-
ten seien, die fiir die Wahlauswertung verwendet worden
seien, verwiesen.

Das irische Wahlsystem lege fest, dass die Inhalte mehrerer
Wahlurnen vor der Auszdhlung gemischt werden miissten.
Damit sei es in Irland erforderlich, die Speichermodule meh-
rerer Wahlgerite an einer zentralen Stelle zusammenzufiih-
ren und (in einer Datenbank auf einem PC) zu mischen, be-
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vor die Wahlauswertung stattfinden darf. Das Ergebnis
werde also mit Hilfe eines PCs und darauf befindlicher spe-
zieller Software gewonnen.

Diese Situation bestehe in Deutschland nicht. In jedem
Wabhllokal stelle der Wahlvorstand mit Hilfe des Wahlgeréts
am Ende des Wahltages das Wahlergebnis des Wahlbezirkes
fest.

Die Wiederholung der Wahlauswertung in der Gemeinde-
behorde sei demgegeniiber keine Feststellung des amtlichen
Endergebnisses.

Im Wahlamt wiirden in der Regel die Speichermodule aus
den einzelnen Wahllokalen noch einmal gelesen, die Ergeb-
nisse auf einem PC gesammelt und dann addiert. Stattdessen
oder parallel dazu konnten jedoch auch die von den Wahl-
vorstdnden ermittelten Ergebnisse aus den Wahllokalen ver-
wendet und diese manuell oder mit einem Taschenrechner
addiert werden.

Die in Irland fiir die Umrechnung der Stimmen in Sitze ver-
wendete und ebenfalls von der irischen Kommission kriti-
sierte spezielle Software sei nur fiir so genannte STV-Wah-
len (Single Transferable Vote Elections) geeignet, die in
Deutschland keine Verwendung féanden.

Da das in den Wahldmtern zum Addieren verwendete Ver-
fahren und demzufolge auch die dafiir verwendeten PCs und
ihre spezielle Software fiir die Gewinnung des amtlichen
Endergebnisses nicht relevant seien, unterligen sie keinen
speziellen Anforderungen. Sie seien nicht Bestandteil der
Bauart und wiirden nicht gepriift.

3.6 Fehlen eines verifizierbaren Protokolls

Zur Kritik des Einspruchsfiihrers, dass die Verwendung von
Wabhlgeriten ohne (Papier-)Protokollfunktion dazu fiihre,
dass eine Auszdhlung nicht tiberpriifbar sei, wird wie folgt
Stellung genommen:

Ein denkbares, bei Gerdten der Firma NEDAP aber nicht er-
stelltes, Papierprotokoll (auch engl. Voter Verifiable Paper
Audit Trail [VVPAT] genannt) werde durch das Wahlgerét
vor der endgiiltigen Stimmabgabe ausgedruckt, dem Wahler
hinter Glas présentiert und nach der Bestétigung durch den
Waihler und damit endgiiltiger Stimmabgabe in eine ange-
schlossene Urne geworfen.

Die Verwendung von VVPATSs habe Vor- und Nachteile und
sei in der Fachwelt nicht unumstritten. Insbesondere sei
durch die Verwendung eines VVPAT keine unabhingige Ve-
rifikation moglich. So konne der VVPAT, wie jedes Papier-
produkt, manipuliert werden. Es gebe ungezihlte Moglich-
keiten, professionell aussehende Drucksachen herzustellen.
Fiir das zusétzlich erforderliche Zerstoren oder Austauschen
von Stimmzetteln seien keinerlei besondere Féhigkeiten no-
tig. Im Gegensatz dazu erfordere das Manipulieren elektro-
nischer Daten spezielle Kenntnisse. Aus diesen Griinden sei
der VVPAT grundsitzlich unzuverldssiger als die elektro-
nischen Daten. Der VVPAT sei auch nicht unabhéngig. Er
konne nicht das mangelnde Vertrauen in die Funktionsfahig-
keit des Wahlgerits ersetzen, da er vom Wahlgerit erzeugt
werde. Nachdem der Wahler die Wahlkabine verlassen habe,
konne das Wahlgerit z. B. den gerade erzeugten VVPAT als
ungiiltig markieren und einen neuen drucken. Dies koénne
zwar mit Tests entdeckt werden. Der VVPAT solle aber ge-
rade deswegen verwendet werden, weil den Tests des Wahl-

gerits kein Vertrauen entgegengebracht werde. Werde der
VVPAT um verschliisselte Merkmale ergidnzt, um das Einfii-
gen zusétzlicher Papierquittungen oder das Ersetzen von Pa-
pierquittungen zu verhindern, dann kdnne er wiederum nicht
mehr durch den Wéhler iiberpriift werden. Der Wihler sei
dann nicht mehr in der Lage zu entscheiden, ob der ihm pra-
sentierte VVPAT korrekt markiert worden sei und spéter mit-
gezéahlt werde. Weiter sei fiir die Realisierung ein Drucker
notig, der nicht nur ausfallen kénne, sondern wiahrend des
Wabhltages auch kleinere Probleme wie Papierstau, auslau-
fende Tinte usw. verursachen kdnne. Zudem sei es bei Wah-
len mit vielen Stimmen moglich, dass der Wihler seine Aus-
wahl teilweise vergesse und fdlschlicherweise annehme,
dass der VVPAT nicht korrekt sei. Dies erhdhe unberechtig-
terweise die Zweifel gegeniiber dem Wahlgerit und kdnne zu
einer Uberfliissigen Nachzéhlung fiihren. SchlieBlich sei es
sehr schwierig, VVPATs so zu gestalten, dass auch behin-
derte Wahler mit ihnen zurecht kdmen. So konnten z. B.
Sehschwache wieder auf Hilfe angewiesen sein, um ihren
VVPAT zu kontrollieren. AbschlieBend verweist das BMI
auf eine kleine Studie des Massachusetts Institute of Tech-
nology, eines der renommiertesten Technologie-Forschungs-
institute der USA, die ergeben habe, dass der grofite Teil der
Testwihler den VVPAT ungelesen bestétige oder, wenn er
ihn gelesen und als fehlerhaft empfunden habe, trotzdem be-
stitige (in der Annahme, dass das Papier nicht liigen konne).

Das VVPAT kénne allerdings u. U. auch Vorteile haben. Bis-
her fehlten jedoch praktische Erfahrungen mit diesem Hilfs-
mittel. In den nichsten Jahren stiinden mehrere Wahlen im
Ausland mit VVPAT bevor, die wissenschaftlich untersucht
werden sollten. Die PTB werde die weitere Entwicklung auf
diesem Gebiet beobachten. Derzeit spreche nichts dafiir,
dass ein VVPAT die ohnehin schon hohe Sicherheit der
Wahlgerite noch erhéhen wiirde. Ein generelles Misstrauen
der Bevolkerung in die Sicherheit der Wahlgerite sei eben-
falls nicht ersichtlich, so dass auch dieser Aspekt nicht die
Einfiihrung des VVPAT angeraten erscheinen lasse.

4. Rechtliche Aspekte des Einspruchs
4.1 Verletzung des Offentlichkeitsgrundsatzes

Eine Verletzung des Offentlichkeitsgrundsatzes liege nicht
Vvor.

Das Offentlichkeitsprinzip werde nach herrschender Auffas-
sung aus dem Demokratieprinzip im Sinne von Artikel 20
Abs. 1 GG abgeleitet (Schreiber, Kommentar zum BWG,
7. Auflage, 2002, § 10 Rn. 1; Karpen, Elektronische Wah-
len? Einige verfassungsrechtliche Fragen, 2005, S. 31). Die
Offentlichkeit der Wahl sei eine Grundvoraussetzung fiir eine
demokratische politische Willensbildung. Die Offentlichkeit
ibe gegeniiber den Wahlorganen eine Kontrollfunktion aus;
geheime Auszdhlungen oder Beratungen seien daher unzu-
lassig. Das Offentlichkeitsprinzip diene damit dem Schutz
vor Wahlfilschungen und dem Vertrauen der Biirger in
manipulationsfreie Wahlen (Verfassungsgerichtshof Nord-
rhein-Westfalen, NVwZ 1991, S. 1175, 1179; Oberverwal-
tungsgericht Koblenz, NVwZ 1991, 598, 600).

Einfachrechtlich sei das Offentlichkeitsprinzip in den §§ 10,
31 des Bundeswahlgesetzes und § 54 BWO geregelt. Gemal
§ 10 BWG finde die Verhandlung, Beratung und Entschei-
dung der Wahlausschiisse und Wahlvorsténde in 6ffentlicher
Sitzung statt. Der gesamte Willensbildungs- und Entschei-
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dungsprozess, der zu der Feststellung des Ergebnisses fiir
den Wahlbezirk fiihrt, miisse im Lichte der Offentlichkeit ge-
schehen. § 54 BWO konkretisiere dies dahingehend, dass
wihrend der Wahlhandlung und der Ergebnisermittlung je-
dermann Zutritt zu den Wahlrdumen habe, soweit dies ohne
Storung des Wahlgeschéfts moglich sei.

Allerdings sei das Offentlichkeitsprinzip nicht grenzenlos
gewihrleistet. Ebenso wenig wie die in Artikel 38 Abs. 1 GG
ausdriicklich geregelten Wahlrechtsgrundsitze konne es in
voller Reinheit verwirklicht werden. Das Ziel der Wahl, in
kurzer Zeit eine handlungsféhige Volksvertretung zu bilden,
stehe mit dem Offentlichkeitsgrundsatz in Konflikt. Insofern
gelte fiir die herkdmmliche Urnen- und Briefwahl dasselbe
wie fiir die Wahl an elektronischen Wahlgeriaten. Auch dort
werde das Offentlichkeitsprinzip nicht in letzter Konsequenz
verwirklicht.

4.2 Offentlichkeit der Stimmabgabe

Der Einspruchsfiihrer habe beméngelt, dass bei der Wahl mit
Wabhlgeriten die Stimmabgabe nicht 6ffentlich sei.

§ 31 Satz 1 BWG bestimme, dass die Wahlhandlung 6ffent-
lich sei. Die Wahlhandlung umfasse den gesamten Wahlvor-
gang vom Zusammentritt des Wahlvorstandes, dem Betreten
des Wahllokals durch die Wihler, die Uberpriifung der Wih-
ler durch den Wahlvorstand, dem Einwurf des Stimmzettels
in die Urne bis zur Erklarung des Wahlvorstehers, dass die
Wahlhandlung beendet sei. Ausnahmen seien gemél § 31
Satz2 BWG lediglich fiir Personen gestattet, die die Ord-
nung und Ruhe stéren. Gemél § 54 BWO sei der Zutritt der
Wahlrdume insoweit gestattet, wie dies ohne Storung des
Wabhlgeschifts moglich sei.

Die Offentlichkeit der Wahlhandlung diene mehreren Zwe-
cken. Zum einen werde vertreten, dass die 6ffentliche Wahl
ein wichtiger Integrationsfaktor sei (OVG NW, NVwZ 1991,
S. 1175, 1179). Die Wahl stelle einen symbolisch-rituellen
Akt dar, durch den der Biirger sich 6ffentlich als Souverédn
erfahre (Karpen, a.a.O., S.31). Zum anderen diene die
offentliche Wahlhandlung der Kontrollierbarkeit der Wahl-
handlung. Die Offentlichkeit soll iiberwachen konnen, dass
nur Wahler, die vom Wahlvorstand daraufhin kontrolliert
worden seien, ob sie tatsdchlich im Wahlerverzeichnis ein-
getragen gewesen seien, einen (einzigen) Stimmzettel ein-
werfen. Der Offentliche Einwurf des Stimmzettels in die
Wahlurne — im Gegensatz zum geheimen eigentlichen Wahl-
akt — diene aber auch der Kontrolle durch die Wahlvorstinde,
dass der Wihler tatséchlich den — und nur diesen einen —
Stimmzettel einwerfe.

Unter Beriicksichtigung dieser Ziele sei der Offentlichkeits-
grundsatz bei der Wahl mit Wahlgeréten nicht verletzt.

Bei der Wahl mit Wahlgeriten erfolge das Betreten des
Wahlraumes durch die Wihler und die Uberpriifung der
Waihler durch den Wahlvorstand in gleicher Weise wie bei
der Urnenwahl. Lediglich der Einwurf der Stimme in die
Wabhlurne (= Driicken der Taste ,,Stimmabgabe“) erfolge je-
denfalls bei der Wahl mit NEDAP-Wahlgerdten noch in der
Wabhlkabine, da die Kennzeichnung des Stimmzettels und
die Stimmabgabe an einem einzigen Gerit erfolgten. Die
Kontrolle, dass jeder Wahler, der seine Wahlbenachrich-
tigungskarte abgegeben hat, auch tatsdchlich — und nur ein-

mal — gewdhlt habe, kontrolliere der Wahlvorstand durch
Ablesen der Bedieneinheit.

Der Integrationsfaktor der Wahl sei demnach bei der Wahl
mit Wahlgerdten in gleicher Weise gegeben wie bei der Ur-
nenwahl.

Das Ziel der Kontrollierbarkeit der Wahlteilnahme werde bei
der Wahl mit elektronischen Wahlgeréten ebenfalls erreicht:
dass nur berechtigten Wiahlern der Zugang zur Wahlkabine
gewihrt werde, kénne die Offentlichkeit ebenso kontrollie-
ren wie bei der Urnenwahl.

Im Ubrigen sei der Offentlichkeitsgrundsatz auch bei der Ur-
nenwahl und der Briefwahl nicht in voller Reinheit verwirk-
licht. Zum einen regelten § 31 BWG und § 54 BWO, das
durch die Verwirklichung des Offentlichkeitsgrundsatzes der
ordnungsgeméfle Ablauf der Wahl nicht gestort werden
diirfe. Das Ziel der Wahl, in kurzer Zeit ein handlungsfahiges
Parlament zu bilden, diirfe durch die Gewihrung der Offent-
lichkeit nicht beeintriachtigt werden. Das Bundeswahlgesetz
messe damit dem Ziel, die Wahl zeitgerecht ablaufen zu las-
sen und das Wahlergebnis in angemessener Zeit zu ermitteln,
eine grofere Bedeutung bei als der minutidsen Kontrolle
durch die Offentlichkeit.

Der Offentlichkeitsgrundsatz unterliege noch weiteren Ein-
schrinkungen: zur Wahrung des informationellen Selbst-
bestimmungsrechts diirften andere Wahlberechtigte oder
Beobachter der Wahl Angaben zur Person anderer Wahler
grundsitzlich nicht zur Kenntnis nehmen. Der Einblick in
das Wiéhlerverzeichnis zu anderen Personen sei daher nur
ausnahmsweise gestattet (§ 17 BWG), und der Wahlvorstand
diirfe grundsétzlich Angaben zur Person des Wéhlers nur so
verlautbaren, dass sie von anderen im Wahlraum anwesen-
den Personen nicht vernommen werden konnen (§ 54 Abs. 4
Satz2 BWO). Damit entfalle weitgehend die Mdoglichkeit
einer Kontrolle der Wahlberechtigung eines Wahlers durch
die Offentlichkeit. Eine hierauf gerichtete Kontrolle miisse
sich auf die Uberpriifung beschrinken, ob der Wahlvorstand
die Wahlberechtigung der Wihler tiberpriift.

Die Offentlichkeit der Stimmabgabe sei z. B. auch bei der
Briefwahl stark eingeschrinkt. Bei dieser Form der Wahl
fehle es ginzlich an dem integrierenden Faktor der Wahl, da
die eigentliche Wahlhandlung in der Privatsphére und nicht
im Offentlichen Raum stattfinde. Damit entfalle bei der
Briefwahl auch die Kontrollierbarkeit der Wahlhandlung
durch die Offentlichkeit. Denn die Offentlichkeit habe natur-
gemif keinen Einblick, ob z. B. bestimmte Personen von
threm Wahlrecht Gebrauch gemacht hétten oder nicht.

4.3 Offentlichkeit der Stimmenauszihlung

Hinsichtlich der Offentlichkeit der Stimmenauszihlung
weist das BMI darauf hin, dass der Ausdruck des vom Wabhl-
gerit errechneten Ergebnisses des Wahlbezirks durch den
Wahlvorstand nach Abschluss der Wahlhandlung und die
Ubernahme des Ergebnisses in die Wahlniederschrift ohne
weiteres durch die Offentlichkeit kontrollierbar sei.

Der Wahlvorstand und jeder Wahlbeobachter konnten durch
Kontrolle und Gegeniiberstellung der Stimmabgabever-
merke in dem Wihlerverzeichnis mit den vom Gerét regist-
rierten giiltigen und ungiiltigen Erst- und Zweitstimmen fest-
stellen, ob das Gerit alle Stimmabgaben erfasst und korrekt
addiert habe. Denn die Zahl der Stimmabgabevermerke im
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Wihlerverzeichnis miisse identisch sein mit der jeweiligen
Summe von giiltigen und ungiiltigen Erst- bzw. Zweitstim-
men. Beim Wahlgerdt konne der Wéhler seine Erst- und
Zweitstimme nur korrekt abgeben oder bewusst die Taste un-
giiltig driicken. Wenn er — was kaum vorkommen diirfe —
sich zwar zum Wahlgerét begibt, aber dort nicht beide Stim-
men giiltig oder ungiiltig abgebe, sehe der Wahlvorstand an
der Bedieneinheit, dass keine Stimme abgegeben worden
sei, so dass kein Stimmabgabevermerk im Wéhlerverzeich-
nis eingetragen werden diirfe.

Dariiber hinaus werde jede Stimme einzeln im Speichermo-
dul — mehrfach gesichert — gespeichert und kdnne jederzeit
reproduziert werden. Im Falle eines Speicherfehlers enthalte
das Speichermodul auch hierzu Informationen. Das Spei-
chermodul enthalte, ebenso wie ein Stimmzettel, auch Infor-
mationen tiber Stimmenkoppelungen (Erst- und zugehdrige
Zweitstimme). Uber die Anwendungssoftware seien alle ge-
speicherten Stimmen als Stimmzettel mit den entsprechen-
den Kreuzen ausdruckbar und von Hand nachzihlbar.

Es fehle allerdings an der korperlichen Erfassbarkeit der ein-
zelnen Stimmen, so dass es an einer fiir die Allgemeinheit
nachvollziehbaren Summenbildung fehle.

Dies sei jedoch auch nicht erforderlich. Der Schutz vor Ver-
falschungen des Wahlergebnisses werde durch eine Reihe
anderer Maflnahmen gewéhrleistet.

Zum einen werde das Wahlgerit vor seiner Zulassung durch
die PTB griindlich daraufhin untersucht, ob es einwandfrei
funktioniere, auch unter widrigen Umstdnden (kurzfristige
Stromausfille, falsche Handhabung), ob es dem Stand der
Technik entspreche usw. Im Vorfeld der Wahl werde das Ge-
rit durch die Gemeindebehdorde, die das Speichermodul pro-
grammiert, einer umfassenden Priifung unterzogen. Auch
der Wahlvorstand habe beim und nach dem Aufbau des Ge-
rits umfangreiche Funktionskontrollen durchzufiihren, die
offentlich erfolgten.

Der Ausdruck des Ergebnisses des jeweiligen Wahlbezirks
finde in dem Wahllokal statt. Durch die dezentrale Ergebnis-
gewinnung entfalle die Moglichkeit einer Manipulation an
dem Speichermodul wihrend des Transports des Wahlgeréts
oder wihrend der Auslesung in einem zentralen Wahlamt.
Die dezentrale Ergebnisgewinnung gewéhrleiste auch, dass
Manipulationen Einzelner allenfalls auf das Wahlergebnis
im jeweiligen Wahlbezirk Auswirkungen haben konnten.

Durch diese umfangreichen gesetzlichen Vorkehrungen
werde bei der Wahl mit Wahlgeréten eine mindestens eben-
solche Zuverléssigkeit des Ergebnisses erreicht wie bei der
Urnenwahl.

Bei der Priifung einer etwaigen Verletzung des Offentlich-
keitsgrundsatzes bei der Wahl mit Wahlgeréten sei wiederum
ein Vergleich mit der Verwirklichung des Offentlichkeits-
grundsatzes bei der Urnenwahl anzustellen.

Auch bei der Urnenwahl sei der Offentlichkeitsgrundsatz
nicht in letzter Konsequenz verwirklicht. Wahlbeobachtern
sei nur eine eingeschrénkte Kontrolle der Wahl mdglich, die
sich auf das beschrianke, was ein einzelner Beobachter erfas-
sen konne, ohne den Ablauf der Auszéhlung zu stéren. Auch
fiir die Offentlichkeit bei der Auszihlung der Stimmen und
Beratung durch die Wahlvorstinde gelte, dass dieser Grund-

satz mit dem Ziel, ziigig ein funktionsféhiges Parlament zu
bilden, in Einklang gebracht werden miisse.

Es sei auch nicht erforderlich, den Offentlichkeitsgrundsatz
bei der Auszéhlung der Stimmen stirker zur Geltung zu brin-
gen. Denn dem Ziel, das Vertrauen der Bevdlkerung in
manipulationsfreie Wahlen zu stérken, dienten noch weitere
Vorkehrungen im Bundeswahlgesetz und in der Bundes-
wahlordnung. Bei der Auszdhlung gelte durchgingig ein
Mehr-Augen-Prinzip, so dass die Ergebnisse der Wahl je-
weils von mehreren Mitgliedern des Wahlvorstands kontrol-
liert wiirden (§ 69 BWO). Die Stimmzettel seien fiir eine ge-
wisse Zeit aufzubewahren, so dass eine Nachzéhlung mog-
lich sei (§ 73 BWO). Die Auszdhlung der Stimmen finde,
wie auch bei der Ergebnisgewinnung bei der Wahl mit Wahl-
geriten, dezentral im Wahllokal statt; dadurch entfalle die
Moglichkeit von Manipulationen an der Urne wéhrend des
Transports. Durch die dezentrale Auszidhlung beschriankten
sich die Auswirkungen von Manipulationen auf das Wahl-
ergebnis im jeweiligen Wahlbezirk.

Bei der Verhinderung von UnregelméBigkeiten bei der Wahl
sei die 6ffentliche Kontrolle nur ein — wenn auch wichtiger —
Faktor unter vielen. Keine Mallnahme konne fiir sich ge-
nommen Manipulationen oder unbeabsichtigte Verfalschun-
gen des Wahlergebnisses verhindern. Simtliche Maflnahmen
gemeinsam gewdhrleisten jedoch einen weitestgehenden
Schutz der Wahl vor Wahlfélschungen.

4.4 Vorverlagerung der Offentlichkeit durch o6ffentliche
Priiffung des Gerits/Veroffentlichung des Priifergeb-
nisses

Da der Offentlichkeitsgrundsatz bei der Wahlhandlung und
dem Wahlgeschéft nicht verletzt sei, sei eine ,,Vorverlage-
rung* der Offentlichkeit in der Weise, dass die Offentlichkeit
Einblick in die Priifergebnisse der PTB oder den Quellcode
des Wahlgerits nehmen miisse, nicht erforderlich. Aber
selbst wenn man davon ausginge, dass es bei der Wahl mit
Wahlgeriten ein Offentlichkeitsdefizit giibe, konnte dieses
durch eine Veroffentlichung des Quellcodes nicht behoben
werden.

Wie oben dargestellt, gelte der Grundsatz der Offentlichkeit
nicht schrankenlos. Dem demokratischen Staat des Grund-
gesetzes sei zwar die Offentlichkeit wesenseigen. Die grund-
siitzliche Offentlichkeit schlieBe jedoch notwendige Geheim-
haltung nicht aus (Sachs, Kommentar zum GG, 3. Auflage,
Artikel 20 Rn. 18; instruktiv Jestaedt, AGR 126 [2001],
S. 205 ff.). Sie sei unter anderem dort gesetzlich beschrénkt,
wo es um Rechte Dritter gehe. So diirfe der Staat um der
Offentlichkeit willen weder die Individualsphire des Einzel-
nen noch Betriebs- und Geschéftsgeheimnisse verletzen. Der
Vorrang des Schutzes von privaten sowie Geschéftsdaten vor
dem Informationsinteresse der Offentlichkeit werde in vielen
Vorschriften deutlich: so sei, wie oben dargestellt, die grund-
siitzliche Offentlichkeit des gesamten Wahlgeschiifts und der
Wahlvorbereitung insoweit eingeschrinkt, als Einsicht-
nahme in das Wihlerverzeichnis nur beziiglich der eigenen
Daten moglich sei; die Kenntnis von Daten fremder Personen
sei nur ausnahmsweise zuldssig (§§ 17 BWG, 56 Abs. 4
Satz 4 BWO). Die fiir Gerichtsverhandlungen grundsitzlich
vorgeschriebene Offentlichkeit kénne zum Schutz von
privaten oder Geschifts- und Betriebsgeheimnissen ausge-
schlossen werden (§ 172 Nr. 2 und 3 GVG, § 52 ArbGG,
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§ 55 VwGO). Das gemill Artikel 42 Abs. 1 Satz1 GG
grundsitzlich 6ffentlich tagende Plenum des Deutschen Bun-
destages konne mit Zweidrittelmehrheit die Offentlichkeit
ausschlieBen (Satz 2). Ein solcher Ausschluss der Offent-
lichkeit komme namentlich bei nach der Geheimschutz-
ordnung geheimhaltungsbediirftigen Angelegenheiten in
Betracht (Schmidt-Bleibtreu/Klein-Kretschmer, Kommentar
zum GG, 10. Auflage, Artikel 42 Rn. 7). Zu den geheimhal-
tungsbediirftigen Angelegenheiten zdhlen auch Geschifts-
und Betriebsgeheimnisse (§ 2a GeheimschutzO BT).

Die grundsitzliche Offentlichkeit der Wahlvorbereitung und
des Wahlgeschifts konne mithin aus Griinden des Schutzes
privater Daten oder von Betriebs- und Geschiftsgeheimnis-
sen eingeschrinkt werden. Ebenso wenig wie der Offentlich-
keitsgrundsatz uneingeschrinkt die Einsichtnahme in private
Daten anderer Personen im Wahlerverzeichnis rechtfertigen
konne, konne die Einsichtnahme in die Konstruktionsunter-
lagen und den Quellcode der Wahlgerite der Firma NEDAP
verlangt werden.

Der Schutz der Betriebsgeheimnisse der Firma NEDAP
miisse dem Interesse der Offentlichkeit an der Offenlegung
dieser Geheimnisse auch insbesondere deshalb vorgehen,
weil die Geheimhaltung der Betriebsgeheimnisse zusammen
mit anderen Faktoren zur Sicherheit des Wahlgerits und
damit der Wahl beitrage. Die Bauartzulassung sowie die
Priifungen der Wahlgerite vor ihrer Zulassung durch die
PTB sowie die abschlieBende Priifung durch die Gemeinden
ersetzen insoweit zuldssigerweise die Kontrolle durch die
Offentlichkeit.

5. Mandatsrelevanz

Ein Wahlfehler sei nicht festzustellen. Aber auch wenn von
einem Wahlfehler ausgegangen werde, wire dieser jeden-
falls nicht mandatsrelevant. Ein Wahlfehler sei nur dann re-
levant, wenn nach den gegebenen Umsténden des Falles eine
konkrete Wahrscheinlichkeit bestehe, dass sie auf das Wahl-
ergebnis und damit auf die Sitzverteilung von Einfluss gewe-
sen sein konne. Ein mandatsrelevanter Wahlfehler bei der
Wahl mit Wahlgeriten sei nur dann gegeben, wenn Anhalts-
punkte dafiir vorldgen, dass eine alternativ durchgefiihrte
Urnenwahl zu anderen Wahlergebnissen gefiihrt hétte. Dafiir
hitte der Einspruchsfiihrer keinen hinreichenden, konkreten
und greifbaren Anhalt angegeben.

Dem Bundeswahlleiter seien zudem bei der Wahl zum
16. Deutschen Bundestag keine UnregelmdBigkeiten im
Zusammenhang mit der Wahl mit Wahlgerdten bekannt
geworden. Eine Abfrage bei den Lianderinnenministerien
habe hierfiir ebenfalls keine Anhaltspunkte ergeben. Hin-
weise auf gezielte Manipulationen oder unbeabsichtigte Ver-
anderungen an den eingesetzten Wahlgeriten ldgen nicht
vor. Ein entsprechender konkreter Verdacht sei bisher auch
von anderer Seite nicht geduBert worden.

Iv.

Die Stellungnahme des Bundesministeriums des Innern ist
dem Einspruchsfiihrer bekannt gegeben worden. Er hat hier-
auf mit Schreiben vom 19. Juni 2006 seine bereits geltend
gemachten Einwénde bekréftigt und sich u. a. wie folgt ge-
aulert:

Entgegen der Auffassung des BMI wiirden eine dffentliche
Kontrolle des Wahlgangs und eine Uberpriifung des Wahl-

ergebnisses durch die eingesetzten Wahlcomputer wirksam
verhindert. Gleichwertige Kontrollmechanismen gibe es
nicht.

Die alleinige Sicherstellung des ordentlichen Wahlablaufs
durch technische Mafinahmen und die Vorverlagerung der
Uberpriifung dieser MaBnahmen in ein nichtoffentliches
Zulassungsverfahren durch das BMI und die Physikalisch-
Technische Bundesanstalt sei unzuldssig.

Selbst wenn die faktische Beschrankung der Kontrolle des
ordentlichen Wahlablaufs auf PTB und BMI zuléssig wire,
stelle sie einen ordnungsgemifien Wahlablauf nicht sicher,
weil eine systematische und fachgerechte Uberpriifung der
Manipulationssicherheit der eingesetzten Gerdte unter-
bleibe.

Die Schlussfolgerungen des BMI, das die von ihm gerligten
sicherheitstechnischen Méngel der Geréte sachlich im We-
sentlichen bestdtigt hitte, seien unzutreffend. Die eingesetz-
ten Gerdte erlaubten Manipulationen des Wahlergebnisses,
die unentdeckt bleiben miissten.

Zu Einzelheiten der Stellungnahme wird auf die Akten ver-
wiesen.

In einer weiteren Stellungnahme vom 7. Oktober 2006 hat
der Einspruchsfiihrer auf einen Pressebericht hingewiesen,
demzufolge es der niederldndischen Biirgerinitiative ,,Wij
vertrouwen stemcomputers niet (Wir vertrauen elektroni-
schen Wahlgeréten nicht) im Oktober 2006 in den Nie-
derlanden gelungen sei, durch Austausch der auf einem
NEDAP-Wabhlgerit installierten Software das Gerét so zu
manipulieren, dass es ein gewiinschtes Wahlergebnis gelie-
fert habe. Bei den Geriten handelt es sich nach Darstellung
des Einspruchsfiihrers um einen Typ, der bei Wahlen in
Deutschland nicht eingesetzt werde. Es komme in Deutsch-
land auch eine andere Software zum Einsatz. Die Aussagen
lieBen sich aber auf die in Deutschland verwendeten Geréte
iibertragen. Hinsichtlich der Manipulationssicherheit zeige
sich daher, dass die Gerite nicht den Anforderungen der
BWahIGV geniigten.

V.

Der Wahlpriifungsausschuss hat nach Priifung der Sach- und
Rechtslage beschlossen, gemidl3 § 6 Abs. 1a Nr. 3 des Wahl-
prifungsgesetzes (WPriifG) von einer miindlichen Verhand-
lung abzusehen.

Entscheidungsgriinde

Der Einspruch ist zuldssig, jedoch offensichtlich unbegriin-
det.

Ein Wahlfehler ist in dem Einsatz elektronischer Wahlgerite
bei der Wahl zum 16. Deutschen Bundestag nicht zu erken-
nen.

Die Stimmabgabe mit Wahlgeriten ist nach §35 BWG
ebenso wie die Stimmabgabe mit Stimmzetteln (§ 34 BWQ),
die den Regelfall bildet, und die Briefwahl (§ 36 BWG) ge-
setzlich vorgesehen.

Soweit der Einspruchsfiihrer die VerfassungsméBigkeit ein-
zelner Vorschriften bezweifelt, miissen ndhere Ausfiithrun-
gen zu dieser Frage hier unterbleiben. Nach der stéindigen
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Praxis des Deutschen Bundestages und des Wahlpriifungs-
ausschusses sehen sich diese nicht berufen, die Verfassungs-
widrigkeit von Wahlrechtsvorschriften unter Einbeziehung
des § 35 BWG oder der BWahlGV festzustellen. Diese Kon-
trolle ist stets dem Bundesverfassungsgericht vorbehalten
worden (so zuletzt in der laufenden 16. Wahlperiode in der
Zweiten Beschlussempfehlung des Wahlpriifungsausschus-
ses vom 22. Juni 2006 — Bundestagsdrucksache 16/1800,
S. 229 u. a.; vgl. auch BVerfGE 89, 291, 300). Insoweit kann
eine Uberpriifung durch den Ausschuss nicht erfolgen. Glei-
ches gilt fiir die vom Einspruchsfiihrer behauptete Verfas-
sungswidrigkeit des Artikels 41 GG.

Im Ubrigen haben bei Wahleinspriichen gegen die Wahl zum
15. Deutschen Bundestag der Wahlpriifungsausschuss und
der Deutsche Bundestag hinsichtlich der grundsitzlichen
Zulassigkeit des Einsatzes von Wahlgeriten festgestellt, dass
keine Zweifel daran bestehen, dass der Gesetzgeber unter
Wahrung der Wahlrechtsgrundsétze auch die Stimmabgabe
mit Wahlgerdten vorsehen kann. Es gibt danach auch keinen
Anlass, die Verfassungskonformitét des § 35 BWG zu hin-
terfragen. Beim Einsatz von Wahlgeriten wird die Einhal-
tung der Wahlrechtsgrundsitze, insbesondere der Grund-
sdtze der freien, gleichen und geheimen Wahl, durch ein
vielschichtiges System von Kontroll- und Informations-
pflichten in gleichem Mafe gewéhrleistet wie bei der Urnen-
wahl (Bundestagsdrucksache 15/1150 vom 6. Juni 2003
[Anlage 19, S. 60 und Anlage 36, S. 116]). Auch in der
Kommentarliteratur wird grundsitzlich davon ausgegangen,
dass § 35 Abs. 2 Satz | BWG gewibhrleistet, dass die Wahl-
gerdtewahl hinsichtlich der Wahrung des Wahlgeheimnisses
und des Ausschlusses von Manipulationsmdglichkeiten die
gleichen Sicherungen erfahrt wie die Wahl mit Stimmzetteln
(Schreiber, Kommentar zum Bundeswahlgesetz, 7. Auflage,
2002, § 35 Rn.4). Der Wahlpriifungsausschuss und der
Deutsche Bundestag haben weiter festgestellt, dass bei der
Durchfithrung der Stimmabgabe mit elektronischen Wahl-
geréten nicht in schematischer Art und Weise darauf geachtet
werden muss, dass jede typischerweise mit Stimmzetteln
verbundene Besonderheit auf die Stimmabgabe mit Wahl-
gerdten iibertragen wird. Dies gilt insbesondere dann, wenn
die Stimmabgabe mit Wahlgeriten die Stimmabgabe unter
einem bestimmten Gesichtspunkt vereinfacht (Bundestags-
drucksache 15/1150, Anlage 19, S. 60).

Auch der Einwand, dass die die Wahl mit Wahlgeriten re-
gelnden Vorschriften nicht an elektronische Geréte ange-
passt worden seien, trifft nicht zu. § 1 BWahlGV erwéhnt
ausdriicklich die Stimmabgabe mittels ,,rechnergesteuerter
Gerdte™ (vgl. Schreiber, a. a. O., § 35 Anm. 1). Zudem ent-
sprechen die bekannt gemachten Bauartzulassungen fiir
elektronische Gerite dem § 2 Abs. 5 BWahlGV. Fiir elek-
tronische Gerdte vom Typ NEDAP ist die Zulassung durch
Entscheidung des BMI vom 31. Mai 1999 erfolgt.

Soweit der Einspruchsfithrer davon ausgeht, dass die
genannten Vorschriften zwar auf elektronische Wahlgerite
anwendbar seien, aber héherrangigen Anforderungen nicht
geniigten, betrifft diese Riige wiederum die Frage der Ver-
fassungsmaBigkeit von Wahlrechtsvorschriften, auf die der
Wabhlpriifungsausschuss nicht nidher eingehen kann.

SchlieBlich begegnet auch die konkrete Ausgestaltung der
Wahl mit Wahlgeriten keinen Bedenken.

So entsprechen die bei der Bundestagswahl 2005 eingesetz-
ten Wahlgerite der Firma NEDAP den gesetzlichen Vor-
gaben. § 35 BWG regelt i. V. m. der BWahlGV, die das
Bundesministerium des Innern im Einvernehmen mit dem
Bundesministerium fiir Wirtschaft und Technologie auf der
Grundlage von § 35 Abs. 3 BWG erlassen hat (VO vom
3. September 1975, BGBL. 1 S. 2459 mit spiiteren Ande-
rungen, vgl. dazu Schreiber, a. a. O., S. 824), die Voraus-
setzungen und das Verfahren der Stimmabgabe mit Wahl-
gerdten. Somit konnen anstelle von Stimmzetteln und Urnen
bei einer Wahl auch mechanisch oder elektrisch betriebene
einschlieBlich rechnergesteuerter Geréte eingesetzt werden
(§ 1 BWahlGV).

Das in §35 BWG vorgeschriebene Verfahren und die
Zusténdigkeiten beim Einsatz von Wahlgerdten der Firma
NEDAP sind bei der Wahl zum 16. Deutschen Bundestag
eingehalten worden. Die gemidB § 35 Abs. 2 Satz2 BWG
erforderliche Bauartzulassung wurde erteilt und im Bundes-
anzeiger bekannt gegeben. Die Verwendungsgenehmigung
gemil Absatz 2 Satz 4 und 5 liegt ebenfalls vor.

Anlage 1 der BWahlGV (Richtlinien flir die Bauart von
Wahlgerdten, BGBL. 1 1999, S.749, 753) setzt fiir die
Bauartzulassung voraus, dass die Geréte den dort gestellten
Anforderungen insbesondere an die Identifizierbarkeit, den
technischen Aufbau und die Funktionsweise geniigen, was
durch Inspektionen der technischen Unterlagen, Sichtprii-
fungen am Gerdt sowie unterschiedliche Funktionstests
nachgewiesen wird. Diesen Anforderungen ist ausweislich
der iiberzeugenden Stellungnahme des BMI und der PTB
voll entsprochen worden.

Verletzung des Offentlichkeitsgrundsatzes

Ein VerstoB gegen das Offentlichkeitsprinzip kann in dem
Einsatz der Wahlgeréte nicht gesehen werden.

Einfachrechtlich ist das Offentlichkeitsprinzip in den §§ 10,
31 BWG und in § 54 BWO verankert. Es ist nicht zu erken-
nen, dass bei der Bundestagswahl 2005 beim Einsatz von
NEDAP-Wahlgeriten gegen die genannten Vorschriften ver-
stoBen worden ist. Gemall § 10 BWG verhandeln, beraten
und entscheiden die Wahlausschiisse und Wahlvorstinde in
offentlicher Sitzung. § 31 Satz 1 BWG bestimmt: ,Die
Wahlhandlung ist 6ffentlich”. § 54 BWO konkretisiert dies
dahingehend, dass wihrend der Wahlhandlung und der Er-
gebnisermittlung jedermann Zutritt zu den Wahlrdumen hat,
soweit dies ohne Storung des Wahlgeschafts moglich ist.

§ 5 BWahlGV verweist auf die Anwendbarkeit der BWO.
Somit gilt auch bei der Wahl mit Wahlgeriten, dass die
Verhandlungen, Beratungen, Abstimmungen und Entschei-
dungen der Wahlausschiisse und -vorstinde fiir Jedermann
zugénglich sind. Damit findet der gesamte Willensbildungs-
und Entscheidungsprozess, der zu der Feststellung des Er-
gebnisses fiir den Wahlbezirk fiihrt, im Lichte der Offent-
lichkeit statt. Auch der 6ffentliche Zugang zum Wahlraum
ist bei der Wahl mit Wahlgerdten gewihrleistet. Schlieflich
finden, unter Beachtung des Grundsatzes der Geheimheit der
Wahl, auch die Wahlhandlung (§ 54 BWO) sowie die
Stimmauszéhlung (§ 67 ff. BWO) beim Einsatz von Wahl-
geriten Offentlich statt. Es existiert daher keine rechtliche
Beschrinkung der Offentlichkeit bei der Wahl mit Wahlgeri-
ten.
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Soweit der Einspruchsfiihrer ein tiber die Erfordernisse der
genannten Normen hinausgehendes Offentlichkeitsprinzip
behauptet, ist dies nicht zu erkennen. Insbesondere ist nicht
zu sehen, aus welchen Bestimmungen sich dieses ergeben
soll und welchen Inhalt es haben soll. Dariiber hinaus wird
auch nicht klar, inwieweit Vorschriften iiber das Offentlich-
keitsprinzip bei der Wahl mit Wahlgerdten verletzt worden
sein sollen. Nach Auffassung des Wahlpriifungsausschusses
ist die Einhaltung der geltenden gesetzlichen Bestimmungen
unter Einschluss des Offentlichkeitsgrundsatzes beim Ein-
satz von Wahlgeriiten beachtet worden. Soweit das Offent-
lichkeitsprinzip, wie vom BMI dargestellt, ebenso wenig wie
die in Artikel 38 Abs. 1 GG ausdriicklich geregelten Wahl-
rechtsgrundsétze in voller Reinheit verwirklicht werden
konne, gilt dies fiir die herkdmmliche Urnenwahl und die
Wahlgeritewahl in gleichem MaBe. Zum Offentlichkeits-
grundsatz gehort jedenfalls nicht, dass jede einzelne Hand-
lung der Einzelkontrolle unterliegt, da sonst bei der her-
kommlichen Wahl per Stimmzettel der misstrauische Biirger
vor jedem Einwurf eines Wahlzettels bezweifeln konnte,
dass sich in der Urne nicht schon manipulierte Wahlzettel be-
finden.

Auch bei der Briefwahl ist die Offentlichkeit der Stimm-
abgabe, wie vom BMI zutreffend dargestellt, stark einge-
schrinkt. Da die Wahlhandlung in der Privatsphére und nicht
im Offentlichen Raum stattfindet, fehlt es bei dieser Wahlart
an dem integrierenden Faktor der Wahl. Auch die Kontrol-
lierbarkeit der Wahlhandlung durch die Offentlichkeit ent-
fallt, da die Offentlichkeit keinen Einblick hat, ob z. B. be-
stimmte Personen von ihrem Wahlrecht Gebrauch gemacht
haben oder nicht.

Bei den NEDAP-Wahlgeriten erfolgt der Wahlablauf grund-
sétzlich in gleicher Weise wie bei der Urnenwahl. Der Wih-
ler betritt den Wahlraum und wird durch den Wahlvorstand
iberpriift, so dass nur berechtigte Wahler den Zugang zur
Wahlkabine erhalten. Lediglich der Einwurf der Stimme in
die Wahlurne geschieht durch Driicken der Taste ,,Stimm-
abgabe“. Da die Kennzeichnung des Stimmzettels und die
Stimmabgabe an einem einzigen Gerét vorgenommen wer-
den, findet der Akt der Stimmabgabe an diesem Gerit in der
Wahlkabine statt. Fiir den Wahlvorstand und die Offentlich-
keit ist dieser Akt dennoch transparent, da nur der Wihler,
der seine Wahlbenachrichtigungskarte abgegeben hat, an
dem Wabhlgerit wihlen darf. Durch die Technik ist sicher-
gestellt, dass z. B. eine ,,doppelte Stimmabgabe“ nicht mog-
lich ist.

In der Rechtswirklichkeit steht die konkrete Wahlhandlung
der Stimmabgabe beim Einsatz von Wahlgerdten somit im
Spannungsfeld des Prinzips der geheimen Wahl und des
Offentlichkeitsgrundsatzes. Vor diesem Hintergrund ist es
hinnehmbar, dass beim Einsatz rechnergesteuerter Wahlge-
rite nicht jeder Teilakt des Stimmenregistrierungsverfahrens
fiir Jedermann transparent ist. Es gehort zu den Besonderhei-
ten der fortschreitenden Technisierung, dass von der Funk-
tionsfahigkeit der eingesetzten Systeme ausgegangen wird,
wenn sie vor ihrem Einsatz in einem speziellen Verfahren ge-
priift worden ist. Dies gilt umso mehr, als in allen anderen
Verfahrensschritten die erforderliche Kontrolle stattfindet
und dadurch die erlangten Ergebnisse auf ihre Plausibilitit
iberpriift werden konnen.

Es kann also nur darauf ankommen, dass die Offentlichkeit
die grundsitzliche Mdoglichkeit hat, sich von der Funktions-
fahigkeit des Wahlverfahrens zu iiberzeugen. Dem trégt das
Wihlen mit Wahlgerdten Rechnung, da der Wéhler sich in
einem amtlichen Verfahren befindet. So wird er in einem
Offentlichen Wahllokal vom bestellten Wahlvorstand iiber
seinen amtlich ausgestellten Wahlschein personlich identifi-
ziert, das Abgeben seiner Stimme wird am Wahlcomputer in-
dividuell registriert — und kann von ihm korrigiert werden —
und das Wahlergebnis wird unter Beriicksichtigung seiner
Wahlentscheidung veréffentlicht. Bei Zweifeln an der Rich-
tigkeit des Verfahrens kann er die Wahl anfechten. Unter Be-
riicksichtigung dieser Erwédgungen kann eine Verletzung des
Offentlichkeitsgrundsatzes bei der Wahl mit Wahlgeriten
nicht festgestellt werden.

Dies gilt umso mehr, als vorliegend im Wahlablauf die Be-
achtung der insoweit spezielleren Vorschriften des § 35
BWG i. V. m der BWahlGV festzustellen ist. Soweit ein Ver-
gleich mit den Vorschriften {iber die herkémmliche Urnen-
wahl ergibt, dass typischerweise mit Stimmzetteln verbun-
dene Besonderheiten nicht deckungsgleich auf die Stimm-
abgabe mit Wahlgeriten iibertragen worden sind, ist darauf
hinzuweisen, dass dies auch nicht gefordert wird (Bundes-
tagsdrucksache 15/1150, Anlage 19, S. 60).

Zudem ist weder festgestellt noch von dem Einspruchsfiihrer
vorgetragen worden, dass ein amtliches Organ durch Miss-
achtung der Vorgaben des § 31 BWG oder des § 54 BWO
einen Wahlfehler begangen hitte. Vielmehr ergibt sich aus
dem Fehlen eines solchen Vorbringens, dass davon ausge-
gangen werden muss, dass die Beachtung des Offentlich-
keitsgrundsatzes durch den betreffenden Wahlvorstand si-
chergestellt war.

Die Offentlichkeit kann auch den Ausdruck des vom
Wabhlgeridt errechneten Ergebnisses des Wahlbezirks nach
Beendigung der Wahlhandlung sowie die Ubernahme des
Ergebnisses in die WahIniederschrift und damit die Auszéh-
lung insgesamt kontrollieren. Durch den von § 14 BWahlGV
vorgeschriebenen Abgleich der Stimmabgabevermerke im
Waihlerverzeichnis mit den vom Gerét registrierten giiltigen
und ungiiltigen Erst- und Zweitstimmen kann auch kontrol-
liert werden, ob das Wahlgerit alle Stimmabgaben erfasst
und korrekt addiert hat. Zudem konnen alle gespeicherten
Stimmen als Stimmzettel mit den entsprechenden Kreuzen
ausgedruckt und von Hand nachgezihlt werden. Das in § 14
BWahlGV geregelte Verfahren der Stimmenauszéhlung ist
somit nicht zu beanstanden. Soweit der Einspruchsfiihrer
dariiber hinaus bei der Stimmenauszdhlung durch Wahl-
geriite einen VerstoB gegen das Offentlichkeitsprinzip sieht,
verkennt er, dass der Wahlpriifungsausschuss nur einen
eventuellen Verstol gegen diese Spezialnorm feststellen
konnte. Die Uberpriifung der VerfassungsmiBigkeit der Vor-
schrift ist, wie erwdhnt, dem Bundesverfassungsgericht vor-
behalten.

Die vom Einspruchsfiihrer aufgezihlten bloBen Mdglichkei-
ten, dass bei der Wahl mit Wahlgerdaten Manipulationen vor-
genommen werden konnen, stehen den tatsichlich feststell-
baren Nachteilen der Urnenwahl gegeniiber. So sind die bei
der herkdmmlichen Wahl festzustellenden Fehler eines (un-
beabsichtigten) Falsch-Wéhlens bei der Stimmabgabe oder
eines Falsch-Zéhlens bei der Stimmauswertung apparativ
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nahezu vollstdndig ausgeschlossen (vgl. dazu Schreiber,
a.a. 0., § 35Rn. 2).

SchlieBlich ist auch in dem Verfahren der Bauartzulassung
gemal den §§ 1 bis 3 BWahlGV durch das BMI und die PTB
kein Wahlfehler zu erkennen. Die PTB fiihrt eine ,,griind-
liche Inspektion des Quellcodes® des in den Wahlgeriten
verwendeten Softwareprogramms durch, das durch stan-
dardméBige SicherheitsmaBnahmen vor dem Eindringen un-
befugter Dritter geschiitzt ist. Ein vom Einspruchsfiihrer be-
haupteter Anspruch auf Einblick in diesen Quellcode besteht
nicht. Auch der Grundsatz der Offentlichkeit kann nicht dazu
fiihren, unbegrenzt in andere Rechte wie z. B. den Schutz
von privaten Daten oder von Betriebsgeheimnissen einzu-
greifen.

Der Schutz der Betriebsgeheimnisse der Firma NEDAP
iiberwiegt das Interesse der Offentlichkeit an der Offen-
legung dieser Geheimnisse, zu denen auch der Quellcode ge-
hort. Insoweit kann die vom Einspruchsfiihrer angebotene
Selbstverpflichtung, mit der er die Nichtweitergabe aller von
der Firma NEDAP tiibermittelten Daten zusichert, nicht zu
einer abweichenden Beurteilung fithren. Die den Ein-
spruchsfiihrer bei Verstol gegen die Erkldarung erwartenden
rechtlichen und wirtschaftlichen Konsequenzen stehen in
keinem Verhiltnis zu dem Schaden, der durch die Kennt-
niserlangung dieser Informationen durch Unbefugte ent-
steht. Insbesondere trigt auch diese Geheimhaltung der Be-
triebsgeheimnisse der Firma NEDAP zur Sicherheit des
Wahlgerdts und damit der Wahl bei. Die Bauartzulassung
sowie die Priifungen der Wahlgerite vor ihrer Zulassung
durch die PTB sowie die abschlieBende Priifung durch die
Gemeinden ersetzen somit in zulédssiger Weise die Kontrolle
durch die Offentlichkeit.

Mingel der Hardware und Software der Wahlgeréte

Nach tiberzeugender Darstellung des BMI entspricht die Ge-
ratepriifung den Bestimmungen der BWahIGYV, der Anlage 1
zu § 2 BWahlGV und den Richtlinien fiir die Bauart von
Wabhlgeriten (BGBI. 1 1999, S. 749, 753). So entsprechen
die Gerite in ihrer Konstruktion dem Stand der Technik, was
durch Inspektionen der technischen Unterlagen, Sichtprii-
fungen am Gerdt sowie unterschiedliche Funktionstests
nachgewiesen wird.

Auch der im Juli 2006 verdffentlichte Zweite Bericht der iri-
schen CEV bestitigt, dass die betreffenden Wahlgeréte, also
die Hardware, von ,,guter Qualitdt* und ,,zuverldssig™ seien.
Die Software sei von angemessener Qualitdt. Der Einsatz der
NEDAP-Gerite konne somit ,vertrauensvoll empfohlen
werden®. Insgesamt gebe es nur ,,geringfligigen™ (im engl.
Original: minor) Anderungsbedarf. Die an der in Irland
benotigten Spezialsoftware geduBerte Kritik ist flir Wahlen
nach deutschem Wahlrecht nicht einschligig (vgl. zur Kritik
Sietmann, E-Voting: Ja, aber...*, in: ¢’t 2006, S. 54), da in
Irland die Speichermodule mehrerer Wahlgerite an einer
zentralen Stelle zusammengefiihrt und (in einer Datenbank
auf einem PC) gemischt werden miissen, bevor die Wahlaus-
wertung stattfinden darf. Das Ergebnis wird dort also, anders
als in Deutschland, mit Hilfe eines PCs und darauf befindli-
cher spezieller Software gewonnen. Vor diesem Hintergrund
ist auch das Ergebnis der CEV zu sehen, die den Einsatz nur
dieser (in Irland erforderlichen) Software nicht empfehlen
kann. Im Vergleich mit der herkdémmlichen Stimmabgabe

kommt die Kommission weiter zu dem Ergebnis, dass dieses
Verfahren in den Bereichen Geheimhaltung und Genauigkeit
der Wahl mit Wahlgerdten, wenn auch teilweise nur unbe-
deutend, liberlegen sei, das elektronische Verfahren aber das
Potenzial fiir groBBere Genauigkeit innehabe.

Das BMI hat iiberzeugend dargestellt, dass das im irischen
Wahlsystem geforderte Mischen der Inhalte mehrerer Wahl-
urnen vor der Auszihlung nicht mit dem deutschen Wahlsys-
tem vergleichbar ist. Die in Irland fiir die Umrechnung der
Stimmen in Sitze verwendete spezielle Software findet daher
in Deutschland keine Verwendung, so dass die genannten
Probleme hier auch nicht auftreten konnen. In Deutschland
stellt der Wahlvorstand mit Hilfe des Wahlgerdts am Ende
des Wahltages das Wahlergebnis des Wahlbezirkes fest. Das
in den Wahldmtern zum Addieren verwendete Verfahren und
demzufolge auch die dafiir verwendeten PCs und ihre spe-
zielle Software sind somit, anders als in Irland, fiir die Ge-
winnung des amtlichen Endergebnisses nicht relevant. Da
bei der ebenfalls moglichen Addition der Ergebnisse mittels
Taschenrechner an diese ebenfalls keine besonderen Anfor-
derungen gestellt werden, unterliegen auch die verwendeten
PCs und die Software keiner Bauartpriifung.

Die NEDAP-Wahlgerite arbeiten zudem im Offline-Betrieb
und sind somit von externen Beeinflussungen wéhrend der
Wahl weitgehend geschiitzt. Die (Stimm-)Daten werden auf
einem speziellen Datentrdger (Stimmenmodul) gespeichert
und auf einem anderen Gerit ausgezihlt. Es handelt sich also
um ein weitgehend Hardware-gestiitztes System, so dass die
Bauartzulassung als geeignetes Kontrollmoment erscheint.

Soweit der Einspruchsfiihrer riigt, dass die Zulassungsprii-
fung der PTB auf apparattechnische Kriterien beschrénkt sei,
ist diese Annahme durch die Ausfithrungen des BMI wider-
legt. Die Baumusterpriifung erfolgt danach durch eine Ar-
beitsgruppe der PTB, die in der Priifung von Wahlgeriten er-
fahren und als Softwarepriifstelle akkreditiert ist. Die von
der PTB durchgefiihrte Softwarepriifung nimmt 90 Prozent
des zeitlichen Aufwands der Baumusterpriifung in An-
spruch. Das BMI hat konkret mitgeteilt, dass neben einer
griindlichen Inspektion des Quellcodes ,,dynamische Funk-
tionstests des Softwareprogramms* stattfinden. Auch der
aktuelle Bericht der irischen CEV empfiehlt den Einsatz der
Software (von der in Deutschland nicht eingesetzten irischen
Spezial-Software abgesehen) wegen ihrer Zuverldssigkeit.
Die Annahme des Einspruchsfiihrers, dass die Software
nicht ausreichend tiberpriift werde, ist damit widerlegt.

Zudem wird die Software der Gerite vor der Verwendung
zweimal kontrolliert und die festgestellte Identifikation wird
mittels eines Aufklebers auf dem Gerét versichert. Anschlie-
Bend werden die amtlich gesiegelten Gerite sicher aufbe-
wahrt und vor der Verwendung am Wahltag erneut iiberpriift.
Bei all diesen Schritten werden Ausdrucke angefertigt, die
fiir nachtrigliche Uberpriifungen zur Verfiigung stehen.
SchlieBlich ist die Softwareidentifikation auch in der Bedie-
nungsanleitung der Wahlgerite vorgeschrieben, die als Be-
standteil der Bauart ebenfalls durch die PTB gepriift worden
ist und eine verbindliche Vorschrift fiir die Handhabung der
Wabhlgerite darstellt.

Manipulationsgefahren

Das BMI hat festgestellt, dass Manipulationen zwar theore-
tisch moglich, in der Praxis aber kaum vorstellbar sind. So-
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lange sie sich allein auf die Eproms beschrianken, wire eine
gezielte Beeinflussung des Wahlaktes nicht moglich, da bis
einige Wochen vor der Wahl aufgrund der sich von Wahl zu
Wabhl dndernden Tastenbelegung nicht bekannt ist, welcher
Kandidat mit welcher Taste gewéhlt wird. In diesem Fall ist
also nur eine Sabotage des Wahlaktes moglich, nicht dage-
gen eine gezielte Manipulation zugunsten eines bestimmten
Kandidaten. Eine Manipulation der Software setzt voraus,
dass der Téter auf den Quellcode des Softwareprogramms
oder auf die gefiillten Speichermodule Zugriff hétte. Da der
Quellcode ebenso wie Speichermodule nach ihrer Komplet-
tierung und Versiegelung gesichert aufbewahrt werden, ist
die Manipulation in dem gleichen Mafle méglich oder un-
moglich wie bei den von der Gemeindebehorde aufbewahr-
ten Stimmzetteln bei der Urnenwahl. Jedenfalls aber wiirde
ein unbefugter Zugriff aufgrund der erbrochenen Siegel und
der nach der Inbetriebnahme des Gerites erscheinenden Feh-
lermeldung nicht unbemerkt bleiben. In diesem Falle wiirde
das betreffende Gerét nicht eingesetzt. Theoretisch sind zwar
auch Manipulationen mdglich, die direkt beim Hersteller
vorgenommen werden. Neben den vertraglichen Vereinba-
rungen und der entsprechenden schriftlichen Versicherung
der Firma NEDAP bietet aber auch das eingefiihrte Audit
eine hohe Gewihr fiir einen Schutz vor internen Eingriffen.

Es ist aber nicht festzustellen und wurde vom Einspruchs-
fithrer auch nicht vorgetragen, dass bei der Bundestagswahl
2005 entgegen § 7 BWahlGV ein Wahlgerit eingesetzt wor-
den ist, dessen Funktionstiichtigkeit nicht festgestellt wor-
den war.

Dem Bundeswabhlleiter sind bei der Wahl zum 16. Deutschen
Bundestag keine UnregelméaBigkeiten im Zusammenhang
mit der Wahl mit Wahlgeriten bekannt geworden. Eine Ab-
frage bei den Landerinnenministerien hat nach Auskunft des
BMI vom 3. Mai 2006 hierfiir ebenfalls keine Anhaltspunkte
ergeben. Hinweise auf gezielte Manipulationen oder unbeab-
sichtigte Verdnderungen an den eingesetzten Wahlgeriten
liegen nicht vor. Ein entsprechender konkreter Verdacht
wurde bisher auch von anderer Seite nicht gedufert.

Auch der Einspruchsfiihrer fiithrt keine konkreten Anhalts-
punkte dafiir an, dass in bestimmten Wahlrdumen aufgrund
des Einsatzes von Wahlgeriten andere Wahlergebnisse er-
zielt wurden als dies bei einer Urnenwahl der Fall gewesen
wire. Er hélt eine nicht korrekte Arbeitsweise oder Manipu-
lationen der Gerédte oder der Software lediglich theoretisch
fiir moglich. Die generelle Befiirchtung, es konne an den Ge-
riten zu Manipulationen kommen, geniigt aber nicht fiir die
Feststellung eines Wahlfehlers. Manipulationen sind, wie
auch bei der herkdmmlichen Stimmabgabe per Wahlzettel,
zwar auch hier nicht auszuschlieBen. Der Einspruchsfiihrer
hat aber iiber die von ihm mitgeteilten theoretisch-mathema-
tischen Erwdgungen hinaus keine {iberpriifbaren Tatsachen
angegeben, die fiir eine Manipulation sprechen wiirden.

Somit ist festzustellen, dass zwar keine der angesprochenen
Sicherungen fiir sich genommen Manipulationen oder Ver-
filschungen des Wahlergebnisses verhindern kann. Samt-
liche MaBinahmen gemeinsam gewéhrleisten jedoch einen so
weit gehenden Schutz der Wahl vor Wahlfélschungen, dass
von einer insgesamt sehr hohen Manipulationssicherheit
beim Einsatz von Wahlgeréten auszugehen ist.

Dem Einspruchsfiihrer ist zuzustimmen, dass die Speiche-
rung der Stimmen im Speichermodul insoweit unverschliis-
selt geschieht, als ein kryptografischer Algorithmus nicht an-
gewendet wird. Jedoch sind zur Anderung der abgelegten
Stimmen der Zugriff auf das (geschiitzt bei den Gemeinde-
behorden aufbewahrte) Speichermodul und ein passendes
Programmiergerét erforderlich sowie die Information, wie
die Stimmen im Speichermodul abgelegt werden miissen,
damit das Wahlgerit sie beim Zahlen beriicksichtigt. Da die
Stimmen zudem mit einigen SicherungsmafBnahmen abge-
legt werden, erscheint bei Verletzung einer dieser Malinah-
men eine Fehlermeldung und die Stimme wird nicht gezéhlt.
Um einen Zugriff auf die Speichermodule zu verhindern,
werden diese wihrend der Wahl beaufsichtigt und nach der
Wahl genauso sicher aufbewahrt wie ausgefiillte Stimmzet-
tel. Ein Wahlfehler liegt somit nicht vor.

Auch soweit hollandischen Hackern im Oktober 2006 der
Manipulationsversuch an einem in den Niederlanden ein-
gesetzten Typ der NEDAP-Wahlgerite gelungen sein soll
(vgl. die Pressemitteilung der PTB vom 9. Oktober 2006), ist
darauf hinzuweisen, dass dies nicht unter den Bedingungen
einer Bundestagswahl stattgefunden hat. Fiir die hier vorzu-
nehmende Wahlpriifung ist die Manipulation zudem schon
deshalb unerheblich, weil sie im Oktober 2006 stattgefunden
haben soll und daher keinen Einfluss auf die Bundestags-
wahl 2005 gehabt haben kann. Der Einspruchsfiihrer be-
hauptet auch nicht, dass es bei der Bundestagswahl 2005 zu
einer Manipulation des Softwareprogramms der eingesetz-
ten NEDAP-Gerite gekommen ist.

Ohnehin geht der Deutsche Bundestag davon aus, dass BMI
und PTB entsprechend den Vorgaben der BWahlGV die wei-
tere Entwicklung im Bereich des moglichen Einsatzes von
Wahlgeriten beobachten, um ggf. erkennbar werdenden Ri-
siken fiir eine ordnungsgemifle Wahl in geeigneter Weise
begegnen zu konnen.

Fehlende Kontrollmdglichkeiten/VVPAT

Entgegen der Auffassung des Einspruchsfiihrers ist auch in
dem Fehlen eines Stimmabgabeprotokolls in Papierform
(VVPAT) kein Wahlfehler zu erkennen.

Gemil § 2 Abs. 2 Satz | BWahlGV kann die Bauartzulas-
sung erteilt werden, ,,wenn das Wahlgerét nach einer (...)
Priifung durch die Physikalisch-Technische Bundesanstalt
den Richtlinien fiir die Bauart von Wahlgerdten nach An-
lage 1 entspricht®. Die Zdhlung der Stimmen ist in § 14 der
BWahlGV geregelt. Es ist festzustellen, dass ein Papier-
protokoll gesetzlich nicht vorgesehen ist und damit keine
Voraussetzung fiir die Bauartzulassung darstellt.

Die Auszédhlung geschicht beim Einsatz von Wahlgeriten
vielmehr in der Weise, dass ,,der Schriftfithrer die an dem
verwendeten Wahlgerdt angezeigten oder ausgedruckten
Zahlen der Reihenfolge nach in die Zéhlkontrollvermerke
der Wahlniederschrift (eintrigt), soweit nicht ein Ausdruck
selbst als Zdhlkontrollvermerk zu verwenden ist*. Anschlie-
Bend stellt ,,der Wahlvorsteher (...) durch lautes Ablesen der
einzelnen Anzeigen® die Zahl der an den Wahlgeriten abge-
gebenen Stimmen fest. Bei der Feststellung werden die ins-
gesamt abgegebenen Erst- bzw. Zweitstimmen, die flir jeden
Bewerber bzw. fiir jede Landesliste abgegebenen Erst- und
Zweitstimmen und die abgegebenen ungiiltigen Erst- und
Zweitstimmen gesondert festgestellt.
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Zudem hat die Verwendung von VVPATs nach iiberzeugen-
der Darstellung des BMI Vor- und Nachteile und ist in der
Fachwelt keineswegs, wie der Einspruchsfiihrer behauptet,
unumstritten. Insbesondere ist durch die Verwendung eines
VVPAT keine unabhdngige Verifikation mdglich, da ein
VVPAT, wie jedes andere Papierprodukt auch, manipuliert
werden kann. Er kann auch mangelndes Vertrauen in die
Funktionsfahigkeit des Wahlgerits nicht ersetzen, da er vom
Wahlgerit selbst erzeugt wird. Daneben kann der erforder-
liche Drucker zusitzliche technische Probleme bereiten. So-
fern eine Manipulation der Software stattfinden soll, ist da-
von auszugehen, dass der potenzielle Téter auch die Priifaus-
drucke manipuliert, um die Manipulation nicht sofort offen-
kundig werden zu lassen. Es muss also davon ausgegangen
werden, dass gegen jede zusitzliche Sicherung ein neues
Mittel gefunden wird, diese Sicherung zu iiberwinden. Da
aber das Manipulieren elektronischer Daten spezielle Kennt-
nisse erfordert, ist der Papierausdruck grundsitzlich unzu-
verlédssiger als die elektronischen Daten. Der Papierausdruck
(VVPAT) bietet somit keine Garantie flir eine zuvor ord-
nungsgemaf erfolgte Stimmabgabe.

SchlieBlich ist die Kontrolle der abgegebenen Stimmen nach
Auskunft des BMI jederzeit und beliebig oft moglich, indem
die Speichermodule nach Ablauf des Wahltages erneut in ein
Wabhlgerit eingesteckt werden. Aulerdem konnen die Spei-
chermodule im Rahmen einer Wahlpriifung ausgelesen wer-
den. Dabei kann festgestellt werden, ob Stimmen Defekte
aufweisen. SchlieBlich konnen alle gespeicherten Stimmen
als Stimmzettel mit den entsprechenden Kreuzen ausge-
druckt und von Hand nachgezéhlt werden.

Vor diesem Hintergrund erscheint es hinnehmbar, dass der
Vorgang der Abgabe und Zdhlung der Stimmen aufgrund des
Einsatzes der Elektronik nicht fiir jeden Biirger vollstindig
nachvollziehbar sein mag. Es ist ausreichend, dass das Wahl-
verfahren insgesamt fiir den Wéhler verstiandlich ist. Dies ist
durch das normierte Verfahren der Wahl mit Wahlgeréten der
Fall.

Den bloBen Mdoglichkeiten, dass bei der Wahl mit Wahlgera-
ten Manipulationen vorgenommen werden kénnen, steht der
tatsdchlich feststellbare Nachteil der Urnenwahl gegentiber.
So sind die bei der herkdmmlichen Wahl festzustellenden
Fehler eines (unbeabsichtigten) Falsch-Wihlens bei der
Stimmabgabe oder eines Falsch-Zéhlens bei der Stimmaus-
wertung apparativ nahezu vollstdndig ausgeschlossen (vgl.
dazu Schreiber, a. a. O., § 35 Rn. 2).

Da die Stimmauszihlung also den Vorgaben des § 35 BWG
und der §§ 2 und 14 BWahlGV entspricht und ein Papier-
protokoll nicht vorgeschrieben ist, stellt das Fehlen eines
VVPAT bei der Bundestagswahl 2005 keinen Wahlfehler
dar.

Organisatorische Méngel

Soweit der Einspruchsfiihrer riigt, dass das Bundesamt fiir
Sicherheit in der Informationstechnik nicht in den Priif-
prozess einbezogen wird, ist festzustellen, dass dies nicht der
Rechtslage gemif3 § 2 Abs. 2 BWahlGV entspricht. Danach
ist, wie vor dem Einsatz der Wahlgerite bei der Bundestags-
wahl 2005 geschehen, die PTB fiir diese Priifung zustindig.

Zur Manipulierbarkeit stellen die vom Einspruchsfiihrer
selbst angefiihrten Fachleute fest, dass eine Manipulation der

Gerite ,,theoretisch® sei. Ein dazu erforderlicher Austausch
der Software wahrend der Wahl erscheint, auch wenn er ,,in-
nerhalb von zwei Minuten® vorzunehmen sein sollte, extrem
unwahrscheinlich, da der Wahlvorstand sich in geringer Ent-
fernung zu den Wahlgeriten befindet und das Gerit in einem
offentlich zugénglichen und von Wihlerinnen und Wihlern
besuchten Raum steht. Zudem befindet sich die Software,
wie der Einspruchsfiihrer selbst mitteilt, hinter einer durch
Schrauben gesicherten und mit zwei Siegeln versehenen Ab-
deckung. Manipulationen, so sie denn theoretisch vorkom-
men konnen, wiirde der Wahlvorstand mit an Sicherheit
grenzender Wahrscheinlichkeit bemerken. Es ist also davon
auszugehen, dass niemand mit einem Schraubendreher zwei
Minuten an der Riickseite eines Wahlgerites unbemerkt ma-
nipulieren konnte. Die Tatsache, dass die Siegel ,,unbemerkt
entfernt” werden konnten, diirfte auf Siegel grundsaitzlich
zutreffen. Entscheidend ist hier, dass schon das Erbrechen
und gerade das Entfernen des Siegels bei der nach § 7
BWahlGV vorgeschriebenen Kontrolle auffallen wiirden.
Dass die Siegel, um die Manipulation nicht offenbar werden
zu lassen, von den Tétern anschlieend durch neue Siegel er-
setzt werden wiirden, ist wiederum praktisch kaum vorstell-
bar. Dass es tatsdchlich zu einer solchen Manipulation oder
auch nur zum Versuch einer Manipulation gekommen ist, be-
hauptet auch der Einspruchsfiihrer nicht.

Gleiches gilt fiir den Vortrag des Einspruchsfiihrers beziig-
lich der Manipulationsmoglichkeiten am Stimmenspeicher
oder am Auswertecomputer. Auch hier behauptet der Ein-
spruchsfiihrer nicht, dass eine Manipulation stattgefunden
hitte.

Soweit der Einspruchsfiihrer eine Verlagerung staatlicher
Aufgaben auf Private sieht, stellt diese, die Richtigkeit des
Vortrages unterstellt, keinen Wahlfehler dar. Insbesondere
zwingt die Tatsache, dass es sich bei der Wahlvorbereitung
und -durchfiihrung um eine offentliche Aufgabe handelt,
nicht zu dem Schluss, dass alle notwendigen Handlungen
nur von Amtspersonen durchgefiihrt werden diirfen. Vorlie-
gend ist die erforderliche Kontrolle durch die staatliche
Hand sichergestellt. So wird eine von amtlicher Seite zu
erteilende Baugleichheitserkldrung gesetzlich nicht gefor-
dert. § 2 BWahlGV sieht vor, dass der Inhaber der Bauart-
zulassung die Baugleichheit fiir jedes einzelne Wahlgerit er-
klart. Auch kann die Wartung der Wahlgerite, wie in § 7
BWahlGV vorgesehen, durch den Hersteller durchgefiihrt
werden. Die vom Hersteller erstellte Bedienungsanleitung
enthélt nach Ziffer 4 Nr. 7 der Richtlinien fiir die Bauart von
Wabhlgerdten Hinweise zur Wartung und Instandhaltung, die
von den amtlichen Stellen zu beachten sind.

Des Weiteren stellt auch die Nichtherausgabe der Priifunter-
lagen der PTB an den Einspruchsfiihrer keinen Wahlfehler
dar.

Soweit der Einspruchsfiihrer einen entsprechenden Antrag
an den Deutschen Bundestag richtet, wird hier kein Anlass
gesehen, entsprechende Unterlagen anzufordern, da nach
Auffassung des Wahlpriifungsausschusses die fiir dieses
Verfahren erforderliche Sachaufkldrung durch den Bericht
des BMI erfolgt ist. Zu weiteren Schritten bestand kein
Anlass. Die weitergehende Frage, ob der Ermittlungsfiihrer
gegebenenfalls einen unmittelbaren Informationsanspruch
gegeniiber der PTB besitzt, ist hier nicht zu entscheiden.
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Mandatsrelevanz

Da somit unter keinem Gesichtspunkt ein Wahlfehler fest-
stellbar ist, bedarf es auch keines Eingehens auf eine etwaige
Auswirkung auf das Stimmenergebnis und damit die Vertei-
lung der Sitze im Deutschen Bundestag.



