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Insgesamt haben die Stellungnahmen die Position des Beschwerde-
fuhrers gestutzt. In den wesentlichen Aspekten wurde der tatséchliche
und rechtliche Vortrag aus dem Beschwerdeschriftsatz vom 12. Febru-
ar 2007 bestétigt, die abweichenden Ansichten fiihren zu keiner ande-
ren Bewertung hinsichtlich der Verfassungswidrigkeit des Einsatzes
von Wahlcomputern.

A. Zu den Tatsachen

l. Manipulationsszenarien

Die Analyse des Chaos Computer Clubs e.V. (,CCC*) hat in nachvoll-
ziehbarer und tberzeugend dokumentierter Form belegt, dass nicht
nur das Risiko einer Manipulation durch den Austausch der Firmware
besteht, sondern dass auch durch Manipulation der verschiedenen, in
den Wahlcomputer befindlichen Hardwareelemente Wahlfalschungen
vorgenommen werden kénnen, die nicht oder nur mit erheblichem
Aufwand ermittelt werden kénnen. In einigen Konstellationen kann
ein nachtraglicher Nachweis von Manipulationen vermieden werden.
Dies gilt etwa fur Eingriffe in den Prozessorchip, das Tastenfeld und
die Stimmspeichermodule.

Die Physikalisch-Technische Bundesanstalt bestatigt die vom BEe-
schwerdeflihrer vorgetragene und vom CCC demonstrierte Manipu-
lierbarkeit der Nedap-Geréte (Stellungnahme der PTB, S. 22). Unwider-
sprochen bleibt die Feststellung des Beschwerdefiihrers, das Ergebnis
einer Wahl mit den Nedap-Geraten sei nicht gerateunabhéangig tber-
prifbar und entziehe sich damit einer effektiven Wahlprifung.

Durch die Analyse des CCC wird die Feststellung des Beschwerdefuh-
rers bestéatigt, dass die Manipulationsgefahr weniger wéhrend des Ab-
laufs der Wahlhandlung besteht, sondern im Vorfeld bei der Wahlvor-
bereitung oder sogar noch davor wéhren des Herstellungs- und Aus-
lieferungsprozesses der Gerate.
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Il. Schutz durch organisatorische Malinahmen

Die PTB behauptet in ihrer Stellungnahme, die Wahl mit den Nedap-
Geréaten sei durch organisatorische Malinahmen und durch die Auf-
bewahrung der Geréte in einer geschitzten Umgebung durch die
Gemeinden ausreichend sicher (Stellungnahme der PTB, S. 14 f.). Diese
organisatorischen Manahmen und auch die geschitzte Aufbewah-
rung sind jedoch weder durch entsprechende Vorschriften geregelt,
noch finden sie in der Praxis statt, wie auch die Ausfiihrungen des
Chaos Computer Clubs belegen (Stellungnahme des CCC, S. 381.).

Hersteller, BMI und PTB haben die betroffenen Gemeinden offenbar
nicht Gber die Schutzbediirftigkeit der Geréte informiert. So behaup-
tete der Wabhlleiter der Stadt Dortmund, Ernst-Otto Sommerer, der
auch Sprecher der Nedap-Anwendergemeinschaft ist, noch bei einer
Podiumsdiskussion am 30. Mai 2007 in Minster, dass eine erfolgreiche
Manipulation der Geréate nur erfolgen kénne, wenn die Gerate schon
von der Gemeinde fur die ndchste Wahl konfiguriert worden seinen.

Audio-Mitschnitt der Veranstaltung im Internet abrufbar unter
http.//www.demokratie-und-recht.de/wahlcomputer.html

Auch die Firma HSG-Wahlgerate GmbH hatte noch im Mai 2006 auf ih-
rer Anwendertagung die Meinung vertreten, eine besondere Sicher-
heitsverwahrung der Gerate sei nicht erforderlich.

Mitteilung der HSG Wahlsysteme GmbH vom
31.05.2006 (S. 3), bereits beigeftigt als
Anlage B 21

Das Schutzziel der sicheren Gerateaufbewahrung kann nicht erreicht
werden, wenn die dafiir verantwortlichen Gemeinden die Geféhr-
dungssituation und die Schutzziele ganz offensichtlich nicht verste-
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hen und irrttmlich annehmen, die Gerate mussten nur fur einen kur-
zen Zeitraum vor der Wahl sicher aufbewahrt werden.

Ohnehin sind die organisatorischen SchutzmaRnahmen, wenn Sie
denn tatséchlich angewandt wirden, nicht geeignet, eine Manipulati-
on der Wahlgerate durch Innentéter etwa beim Hersteller oder bei der
Gemeinde, zu verhindern. Deshalb kdnnen Sie eine wirksame Kontrol-
le der Wahl durch die Offentlichkeit und Wahlvorstande keinesfalls er-
setzen.

1. Bedeutung der Gefahr von ,,Innentéatern*

Die Ausfuihrungen des BMI und der PTB zu der Frage der Manipulati-
onssicherheit zielen im Wesentlichen auf die Problematik eines ,,Au-
Rentaters”, der eine Wahlfalschung herbeifiihren will (vgl. Stellung-
nahme der PTB, S. 14 f,, 24 ). Unabhéngig von der insoweit existie-
renden und durch den Bericht des CCC bestéatigten Gefahren durch
Aul3entéter besteht das wesentliche Risiko darin, dass ein Innentéter
eine Manipulation vornimmt.

Hier verweist die PTB auf Hersteller-Audits, auf das ,langjahrig be-
wahrte Prinzip der Baumusterprifung” und den wirtschaftlichen Inte-
ressen des Herstellers an einem baugleichem Nachbau der Wahlcom-
puter (Stellungnahme der PTB, S. 6). Diese Auffassung geht an der
Realitat eines Manipulationsrisikos vorbei. Denn weder Hersteller-
Audits noch eine Baumusterprifung sind geeignet, einen Innentéter
von einer Manipulation abzuhalten und gerade wirtschaftliche Aspek-
te kdnnten ein Grund fir die Vornahme einer Manipulation sein.

Dabei kommt es auch nicht auf die Vertrauenswurdigkeit des Herstel-
lers NEDAP an. Denn letztlich wiirde es ausreichen, dass eine einzige
beim Hersteller tatige oder mit dem Transport befasste Person unzu-
verlassig ist. Der durch das BMI vorgenommene Vergleich mit dem
Druck von Geldscheinen und Ausweisdokumenten (Stellungnahme
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des BMI, S. 11) vermag hier nicht zu Gberzeugen. Nicht nur, dass die
Sicherheitsvorkehrungen beztglich der Bundesdruckerei GmbH weit
Uber die Sicherheitsvorkehrungen hinsichtlich der Firma NEDAP hi-
nausgehen, wesentlich ist vor allem der Umstand, dass Manipulatio-
nen von Ausweisdokumenten und beim Geldscheindruck riickverfolgt
werden kénnen (etwa durch die Nummerierung der Banknoten oder
dem Vergleich der Angaben in einem Ausweisdokument mit anderen
Dokumenten wie Geburtsurkunden), wahrend die Nachverfolgung
bestimmter Formen der Manipulation von Wahlcomputern nachtrag-
lich verhindert werden kann (vgl. Stellungnahme des CCC, S. 33, 39).

V. Zeitpunkt und Wirksamkeit einer Manipulation

Das BMI, das in seiner Stellungnahme vom 5. Juni 2007 ,vollinhaltlich*
auf die Stellungnahme vom 3. Mai 2006 verweist, behauptet, die Ne-
dap-Gerate enthielten lediglich Informationen Uber das Bundestags-
wahlsystem. Eine wirksame Manipulation der Wahl erfordere deshalb
die Kenntnis der Tastenbelegung des konfigurierten Wahlgeréates. Eine
solche Manipulation sei deshalb nur méglich, wenn das Geréat bereits
fur die Wahl konfiguriert sei. Dann aber sei das Gerat verschlossen und
wirde besonders geschiitzt aufbewahrt. Eine Manipulation an den

Wahlgeraten erscheine deshalb so unwahrscheinlich, dass es einer be-
sonderen amtlichen Uberpriifung der einzelnen Geréte nicht bediirfe
(Stellungnahme des BMI vom 3. Mai 2006, S. 13 und S. 25). Eine Mani-
pulation der Geratesoftware sei ohne Zugriff auf deren Quellcode oh-
nehin nicht moglich. Dieser befinde sich jedoch lediglich beim

Hersteller und der PTB (Stellungnahme des BMI vom 3. Mai 2006, S.13).

Diese Behauptungen zur Manipulierbarkeit sind durch die erfolgreiche
Manipulation der Nedap-Gerate durch Gonggrijp et. al. und den Chaos
Computer Club nachvollziehbar und tberzeugend widerlegt (Stel-
lungnahme des CCC, S. 13 1.). Sie waren auch zuvor schon als falsch er-
kennbar. Gegenteiliges wird auch von der PTB nicht vorgetragen.
Richtig ist, dass eine Manipulation zu jedem beliebigen Zeitpunkt zwi-

Seite 5



schen zwei Wahlen erfolgen kann. Eine Kenntnis der Tastaturbelegung
ist nicht erforderlich, weil diese von einer manipulierten Software er-
mittelt werden kann. Hierzu muss der manipulierten Software ledig-
lich der Name der zu begunstigenden Partei oder des zu begunsti-
genden Kandidaten bekannt sein. Nach diesen kann die Software die
Konfigurationsdaten der jeweiligen Wahl durchsuchen (Stellungnah-
me des CCC, S. 13 und Anlage B 8, S. 4 f.). Somit bietet auch die voll-
standige Versiegelung der Wahlgerate vor der Wahl keinen zuséatzli-
chen Schutz, weil ein Angreifer bereits im Vorfeld tatig werden kann.
Eine solche Manipulation kann auch Folgewahlen greifen, ohne dass
ein erneuter Eingriff erforderlich ist. Im Ubrigen kann zur Bedeutung
von Innentétern auf die Ausfiihrungen oben verwiesen werden.

V. Uberprufbarkeit des Ergebnisses

Das BMI behauptet weiterhin, durch Gegentiberstellung der Stimm-
abgabevermerke im Wéhlerverzeichnis mit der vom Gerét registrier-
ten Stimmenzahl lieRRe sich Uberprifen, ob das Gerét alle Stimmabga-
ben korrekt erfasst und addiert habe (Stellungnahme des BMI vom 3.
Mai 2006, S. 21). Zudem werde jede Stimme mehrfach redundant ge-
speichert. Die gespeicherten Stimmen lieBen sich auch zu einem spé&
teren Zeitpunkt noch nachzahlen und mit der Anwendungssoftware
sogar als markierte Stimmzettel ausdrucken und per Hand nachzahlen
(Stellungnahme des BMI vom 3. Mai 2006, S. 22).

Der Abgleich der vom Gerat ausge gebenen Stimmenzahl mit den den
Stimmabgabevermerken im Wahlerverzeichnis bietet keinerlei Ge-
wahr flr die Richtigkeit des Wahlergebnisses. Mit einem solchen Ab-
gleich kann lediglich bei Abweichungen beziglich der Zahl der abge-
gebenen Stimmen ein falsches Ergebnis erkannt werden, nicht jedoch
bei Ubereinstimmung die Richtigkeit eines Ergebnisses verifiziert wer-
den. Insbesondere kann mit einem solchen Abgleich nicht erkannt
werden, ob Stimmen durch eine fehlerhafte oder manipulierte Soft-
ware entgegen dem Wahlerwillen falsch abgespeichert werden. Sol-
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che falsch abgespeicherten Stimmen lassen sich auch durch wieder-
holtes elektronisches oder manuelles Nachzahlen nicht mehr entde-
cken.

VI. Uberprifung durch Gemeinde und Wahlvorstand

Das BMI behauptet, die Gemeindebehérden wirde im Rahmen der
Wahlvorbereitung die Unversehrtheit der Siegel Uberprifen, die vom
Hersteller an der Gerateelektronik angebracht werden (Stellungnah-
me des BMI vom 3. Mai 2006, S. 4 und S. 8). Ferner wird behauptet, der
Wahlvorstand vergleiche die Hard- und Softwareversionsnummern
und Prifsummen auf dem Prifausdruck mit der Baugleichheitserkl &-
rung (Stellungnahme des BMI vom 3. Mai 2006, S. 8, S. 11).

Die Prufschritte der Gemeinde sind in 8 7 BWahIGV geregelt, der auf
die Bedienungsanleitung des Herstellers verweist. 8 10 BWahlIGV re-
gelt die Inbetriebnahme des Wahlgerates durch den Wahlvorstand.
Weder die BWahlGV noch die Bedienungsanleitung des Herstellers
fordern die beiden erwahnten Prifschritte. Sie finden daher in der
Praxis offenbar auch nicht statt (Stellungnahme des CCC, S. 18). Die
zahlreichen weiteren vom BMI aufgezahlten Prufschritte erwecken
zwar den Eindruck einer umfassenden Prifung, sie dienen jedoch in
erster Linie dem Erkennen menschlicher und technischer Fehler. Sie
laufen bei der Manipulation durch einen Innentéter ins Leere und
kdnnen zudem die Integritat der Wahl nicht sicherstellen.

VII. Identifizierbarkeit der Software

Der Begriff Identitét (von lat. idem, derselbe) bedeutet im wortlichen
Sinne ,Ubereinstimmung*” oder ,Gleichheit*; Identifikation bedeutet
entsprechend die Feststellung einer Ubereinstimmung oder Gleich-
heit. Die Behauptung der PTB, mit der Forderung der Richtlinien fur
die Bauart von Wahlgeréten nach der eindeutigen Identifikation der
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Software sei lediglich die eindeutige Bezeichnung der Software ge-
meint, ist deshalb weder umgangs- noch fachsprachlich haltbar. Die
Gleichheit der in einem Nedap-Geréte installierten Software mit der
Software des Baumusters ist, wie auch die PTB einraumt, anhand der
angezeigten Prafsummen nicht verifizierbar. Damit ist die Nedap-
Software nicht, wie von der BWahIGV gefordert, eindeutig identifizier-
bar.

Der Prifbericht der PTB vom 12. Mai 2004 (Anlage B 24 zur Wahlpru-
fungsbeschwerde, S. 21, Lfd. Nr. 6) belegt im Ubrigen unmissverstand-
lich, dass die PTB zum Zeitpunkt der Zertifizierung in den Prifsummen
einen ausreichenden Schutz vor der Manipulation der Software durch
unbefugte Dritte gesehen hat. Dies ist jedoch, wie durch den CCC be-
legt (Stellungnahme des CCC, S. 18 f.), nicht der Fall.

VIIl.  Begriffe ,Wahlcomputer“ und ,Wahlgerat*

Die PTB vertritt die Auffassung, der von einem Beschwerdefuhrer ver-
wendete Begriff ,,Wahlcomputer* sei irrefihrend (Stellungnahme der
PTB, S. 3). Dies trifft nicht zu. Mit dem Begriff ,,Computer* bezeichnet
man im allgemeinen Gerate, die Informationen mithilfe einer pro-
grammierbaren Rechenvorschrift verarbeiten. Dieser Begriff ist des-
halb auch fur softwaregesteuerte Wahlgeréte sachlich zutreffend.
Denn bei solchen Geraten ist letztendlich durch das installierte Com-
puterprogramm determiniert, wie die abgegebenen Stimmen gespei-
chert und gezahlt werden. Dass der Begriff Computer auch fir die Ne-
dap-Geréate zutreffend ist, hat der CCC mit der Installation eines
Schachprogramms belegt. Im Ubrigen hat selbst die Firma Nedap ihre
Gerate zunéchst ,Stemcomputer” genannt.
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Der Beschwerdefihrer wendet sich in seiner Beschwerde gegen den
Einsatz von Wahlcomputer im speziellen und nicht gegen Wahlgerate
im allgemeinen, weil gerade der Einsatz von softwaregesteuerten
Geraten zu den monierten Transparenz- und Sicherheitsmangeln
fuhrt. Bei der Bundestagswahl 2005 sind laut Erfahrungsbericht des
BMI (Anlage B 1 zur Wahlprufungsbeschwerde) insgesamt 25
Wahlgerate zum Einsatz gekommen, die keine Wahlcomputer waren.
Sie sind nicht Gegenstand dieser Wahlprufungsbeschwerde.

Mechanische Wahlgerdte und Wahlcomputer funktionieren grund-
satzlich verschieden und sind auch hinsichtlich der Manipulationsge-
fahr und der Vorverlagerung von Risiken nicht vergleichbar. Daher ist
es nicht nachvollziehbar, wenn das BMI (Stellungnahme des BMI, S. 2)
und die PTB von einer bloR irrelevanten Weiterentwicklung vorbeste-
hender Wahlgerate ausgehen und die Risiken von mechanischen
Wahlgeraten und Wahlcomputern als vergleichbar ansehen. Bei me-
chanischen Wahlgeréten sind Manipulationen an dem Gerat reprodu-
zierbar, so dass die Offentlichkeit im Vorfeld der Wahl nicht gleichem
MaRe betroffen ist.

IX. Prufverfahren und Priferfahrung der PTB

Die PTB geht in ihrer Stellungnahme ausfihrlich auf das Prifverfahren
und die langjahrige Erfahrung im Umgang auch mit mechanischen
und elektromechanischen Wahlgeraten ein. Das aufwéndige Verfah-
ren erfordere in der Regel mehrmaliges Nachbessern durch den Her-
steller (Stellungnahme der PTB, S. 8) und habe in der Vergangenheit
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verschiedene Wahlgerétehersteller von einer Zertifizierung inrer Geré
te abgehalten (Stellungnahme der PTB, S. 12). Darauf kommt es je-
doch nicht an. Relevant ist ausschlief3lich, ob das Prif- und Zulas-
sungsverfahren im Ergebnis dazu fuhrt, dass nur Wahlgeréate zugelas-
sen werden, die in ihren funktionalen und technischen Merkmalen die
sichere Durchfiihrung von demokratischen Wahlen unter Einhaltung
der Wahlrechtsgrundsétze erlauben. Dies ist derzeit offensichtlich
nicht der Fall, denn die zugelassenen Wahlgerate erftillen nicht einmal
die von der PTB mitentwickelten, einfach-rechtlichen Vorschriften der
Richtlinien fur die Bauart von Wahlgeréaten, insbesondere hinsichtlich
dem allgemeinen Stand der Technik fir Anwendungen hoher Kritikali-
tat, der Erkennbarkeit von Software-Manipulationen und der eindeu-
tigen Identifizierbarkeit der Software (s.u. Abschnitt B.1.).

Der Umstand, dass auch das 6ffentliche Bekanntwerden sicherheits-
und konstruktionstechnischen Mangel nicht zu einer Rlicknahme oder
wenigstens vortibergehenden Suspendierung der Bauartzulassung fiir
die Nedap-Gerate geflihrt hat, zeigt zudem, dass systematische Rege-
lungsliicken im Umgang mit solchen Ereignissen existieren. Im Erge b-
nis fihrt dies dazu, dass die Nedap-Gerate trotz ihrer bekannten Man-
gel weiterhin eingesetzt werden. Zunachst ist dies bei Landtags- und
Kommunalwahlen der Fall, weil einige Bundeslander auf ein eigenes
Zulassungsverfahren verzichten oder eine Bauart dann zulassen, wenn
diese fur Bundestag- und Europawahlen zugelassen ist. Entsprechen-
de landesrechtliche Regelungen bestehen etwa in Hessen (8§ 1 Abs. 2
WahlGV), Rheinland-Pfalz (§2 Abs. 2 LWgVO) und Sachsen Anhalt (§ 2
Abs. 1 LWGer-VO und § 2 Abs. 1 KWGer-VO).

X. Beachtete Sicherheitsnormen

Die PTB versucht durch die Aufzahlung zahlreicher technischer Nor-
men zu belegen, die Geréte seien besonders sorgfaltig gepruft und
durch der Anwendung einschlégiger Software-Qualitétsstandards be-
sonders sicher (Stellungnahme der PTB, S. 9 und S. 26). Dabei werden
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die Normen IEC 61508 und ITSEC im Bezug auf die Sicherheit heraus-
gestellt, ohne dass die PTB weiter ausfuhrt, wie durch Anwendung
dieser Normen Sicherheit gewahrleistet wird.

Die erste Norm (IEC 61508, ,Functional safety of electrical/ electronic/
programmable electronic safety-related systems”) regelt Anforderun-
gen an die Ausfallsicherheit sicherheitsrelevanter Systeme. Sie soll
gewabhrleisten, dass z.B. alterungsbedingte Hardware-Defekte durch
rechtzeitige Diagnose oder redundante Auslegung des Systems nicht
zum Versagen der Sicherheitsfunktionalitat fihren. Dass sich diese
Norm mit Sicherheit im Sinne von ,safety” und nicht im Sinne von ,se-
curity* beschaftigt, geht schon aus ihrem Namen hervor. Der Be-
schwerdefUhrer hat die Ausfallsicherheit der eingesetzten Wahlgeréte
nicht bemangelt, der Vortrag der PTB ist deshalb in diesem Zusam-
menhang sachlich irrelevant.

Die zweite im Zusammenhang mit Software-Sicherheit erwdhnte
Norm (ITSEC, ,Information Technology Security Evaluation Criteria®“)
definiert tatsachlich Anforderungen an die Vertrauenswurdigkeit von
Computersystemen. Diese Norm gibt keine bestimmten Sicherheits-
anforderungen vor, sondern definiert einen formalenProzess, in dem
die Sicherheitsanforderungen eines Systems zu definieren und an-
schlieBend zu validieren sind.

Die Norm unterscheidet u.a. bestimmte Funktionalitéatsklassen (z.B.
hinsichtlich der Ausfallsicherheit und Zugriffskontrolle), die Mindest-
starke bestimmter Schutzstarken und Evaluationsstufen hinsichtlich
deren Validierung. Die tatséachlichen Anhaltspunkte sprechen dage-
gen, dass einem solchen Zertifizierungsprozess gemaf ITSEC tatsach-
lich gefolgt wird. So fehlt es schon an der formalen Definition des ge-
forderten Schutzes. Eine solche Definition wird weder im Priifkonzept
der PTB vom 11. April 2006 aufgefiihrt (Anlage B 25 zur Wahlpru-
fungsbeschwerde), noch im Prifbericht vom 12. Mai 2004 dokumen-
tiert (Anlage B 24). Die Definition solcher Anforderungen wird von der
PTB auch nicht behauptet. Zudem sind weder IEC 61508 noch ITSEC
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unter den etwa 30 Normen zu finden, die im Prufkonzept der PTB
aufgezahlt werden. Es ist schwer vorstellbar, dass die PTB systematisch
gegen bestimmte Normen prift, diese aber bei der Dokumentation
des Prufkonzeptes und der Priifergebnisse nicht auffihrt.

XI. Ubertragbarkeit der Ergebnisse der Manipulation von
niederlandischen Geraten auf die bei der Bundestagswahl
verwendeten Geréte

Die PTB behauptet, die Ergebnisse der Stiftung Wij vertrouwen stem-
computers niet seien nicht auf die deutschen Geréte tGbertragbar . Die
deutschen Gerate seien von den niederlandischen Geréten signifikant
verschieden, ein gegenteiliges Gutachten der niederlandischen Priif-
behérde TNO sei nicht in diesem Sinne zu verstehen (Stellungnahme
der PTB, S. 21 f.). Im Ubrigen konne die PTB die Hardwaredifferenzen
zwischen der niederldndischen Bauart ES3B und der deutschen Bauart
ESD1 nicht bewerten, weil die genaue Identifikation der Bauart im
TNO-Gutachten fehle (Stellungnahme der PTB,, S. 21 f.). Die funf in
Deutschland zugelassenen Bauarten unterschieden sich zum Teil stark
(Stellungnahme der PTB, S. 7).

Das Gutachten der TNO stammt vom 12. Februar 2002. Zu diesem
Zeitpunkt (und dartiber hinaus bis Mitte 2004) waren in Deutschland
ausschlieflich Bauarten der Baureihe ESD1 mit Hardwareversion 1.02
zugelassen (Gesamtliste der PTB-Prifberichte vom 30. August 2006,
Anlage B 28 zur Wahlprtfungsbeschwerde). Da flr den Einsatz in den
Niederlanden die Software ausgetauscht wird (durch Ersetzen der
EPROMS, ebenso wie bei der Manipulation der Gerate durch den Cha
os Computer Club), spielen die verschiedenen Softwareversionen fiir
den Vergleich der Baureihen keine Rolle.

Gerate dieser Hardwareversion sind u.a. von den Stadten Koln und
Dortmund angeschafft worden. Schon wegen den hohen Stiickzahlen
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in diesen beiden Stadten sind diese Hardwareversionen kei der
Bundestagswahl 2005 am h&ufigsten zum Einsatz gekommen.

Bei der niederlandischen Parlamentswahl im November 2006 hat die
Stadt Dortmund ihre Geréte in die Niederlande ausgeliehen, weil dort
nach dem Widerruf der Bauartzulassung fur Wahlgerate eines anderen
Herstellers die Wahldurchfiihrung gefahrdet war (Bericht von Heise-
Online vom 21.11.2006, Anlage B 23). Fur den Einsatz in den Nieder-
landen sind die Gerate vom Hersteller mit einer niederléndischen Ge-
ratesoftware ausgestattet worden. Damit hat der Hersteller in der Pra-
xis demonstriert, dass die Erkenntnisse des Hacks der niederlandi-
schen Geréate auch auf deutsche Geréte Ubertragbar sind, namlich dass
sich die Gerate durch Austausch der Software entgegen ihrer u-
springlichen Bestimmung verwenden lassen.

Der Aussage der PTB, die fiinf in Deutschland zugelassenen Bauarten
wirden sich zum Teil erheblich unterscheiden, wird in der Stellung-
nahme der PTB nicht weiter substantiiert. Die Unterschiede der Bauar-
ten sind fur die vom Beschwerdeflhrer vorgetragenen Monita aller-
dings auch nicht relevant. Alle funf Bauarten weisen die selben Man-
gel hinsichtlich der Transparenz des Wahlgeschafts und der Stimmen-
auszahlung sowie hinsichtlich der Uberpriifbarkeit des Wahlergebnis-
ses auf. Auch unterscheiden Sie sich nicht in ihrem Schutz vor Manipu-
lationen der eingesetzten Software und gegen die anderen vom CCC
dargestellten Angriffsmdglichkeiten.

Die in Deutschland fur Bundestagswahlen zugelassenen finf Bauarten
sind sich immerhin &hnlich genug, dass die Version 3.08 der Geréate-
software auf drei der vier Hardware-Versionen (ESD1 1.03 und 1.04
sowie ESD2 1.01) zum Einsatz kommt. Es ist nicht einsichtig, warum
sich die Gerédte dann ausgerechnet in ihrer Sicherheit vor Software-
manipulationen unterscheiden sollten.

Die Unterschiede der Hardwareversionen ESD1 1.03 und 1.04 zur
Hardwareversion ESD1 1.02 sind im Prifbericht der PTB vom 12. Mai
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2004 beschrieben (Anlage B 24 zur Wahlprifbeschwerde, S. 6). Dem-
nach verfiigen die neuen Hardware-Versionen tiber eine verbesserten
Schutz gegen Unterbrechungen der Stromversorgung. Aul3erdem fin-
den in den Speichermodulen nun elektronische Bauelemente unter-
schiedlicher Bauart Verwendung, ohne dass dies Einfluss auf Funktio-
nalitat oder die logische Verschaltung hétte. Zudem sei die feste Taste
zur ungultigen Stimmabgabe entfallen und musse nun auf dem Geré
testimmzettel programmiert werden.

Die Unterschiede der Softwareversion 3.08 zu den Softwareversionen
2.02 und 2.07 sind im selben Priufbericht beschrieben (S. 6 f.). Dem-
nach kann die neue Software nun auch Wahlen mit Kumulieren und
Panaschieren mit bis zu drei Stimmen, Wahlen nach dem Mitbestim-
mungsgesetz und Umfragen darstellen. Auerdem kann die Stimm-
abgabe und -korrektur nun auch tber frei definierbare Tasten auf dem
Geratestimmzettel erfolgen. Auch verfugt die Software tber eine ver-
besserte Selbstdiagnose.

Sowohl fur die Unterschiede der Hardware als auch die der Software
gilt; die Unterschiede sind flr die vorgetragenen Monita allesamt irre-
levant. Allen Bauarten fehlt gleichermafen ein ausreichender Manipu-
lationsschutz, die Gerate entsprechen mindestens in dieser Hinsicht
nicht dem Stand der Technik. Keine der Bauarten ermdglicht eine Ein-
deutige Identifikation der installierten Software oder ein Erkennen von
Softwaremanipulationen.

XII. Bewertung des Berichts der irischen Kommission

Es wurde bereits ausfuhrlich auf die unzutreffende Interpretation des
irischen Kommisionsberichtes durch die PTB eingegangen (Wahlpri-
fungsbeschwerde, Anlage B 5). Es wird vorliegend nicht bestritten,
dass die zentrale Auszahlung der Stimmen in Irland mit zusatzlichen
Risiken verbunden ist, die in Deutschland nicht bestehen. Dies bede u-
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tet jedoch nicht, dass die negative Bewertung tibertragbarer Aspekte
deshalb vernachlassigbar ware.

Zahlreiche in den Niederlanden identifizierte Mangel und vom CCC
diskutierten Manipulationsmoglichkeiten finden sich bereits im ersten
Bericht der irischen Kommission fiir elektronische Wahlen:

- Verwendung des unzureichenden Design-Konzeptes Security by
Obscurity (First Report of the CEV, 2004, S. 129)

- Mangelnder Schutz gegen einen Austausch der Geratesoftware
durch eine manipulierte Version und die Mdglichkeit der Durch-
fuhrung einer solchen Manipulation innerhalb von zwei Minuten
(CEV 2004, S. 139, S. 189)

- Unzureichende Schutzwirkung der Herstellerversiegelung an der
Gerateelektronik (CEV 2004, S. 140)

- Unzureichender Schutz der Stimmenspeicher gegen Veranderung
der Stimmen nach der Wahl (CEV 2004, S. 141)

- Moglichkeit des Austauschens der Elektronik des Stimmenspei-
chers vor der Wahl, um eine falsche Speicherung der Stimmen zu
erzielen (CEV 2004, S. 164f, S. 189)

- Mdglichkeit des Vorhandenseins von ,Hintertiren“ in der Software
(CEV 2004, S 148)

Diese Mangel bestehen ganz unabhéngig davon, ob eine zentrale
Auszahlung der Stimmen stattfindet oder nicht.

B. Zu den Rechtsfragen

Das BMI hat bestétigt, dass der Grundsatz der Offentlichkeit der Wahl
eine Grundvoraussetzung fur die demokratische und rechtsstaatliche
Willensbildung ist (Stellungnahme des BMI, S. 3). Insofern besteht —
soweit ersichtlich — allgemeine Einigkeit. Abweichende Auffassungen
bestehen hingegen hinsichtlich der Bedeutung dieses Verfassungs-
grundsatzes fur das einfache Recht und seinen rechtlichen Grenzen
sowie hinsichtlich der Auslegung des einfachen Rechts. Nachfolgend
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wird dazu ebenso Stellung genommen (I.) wie zum Grundsatz der Of-
fentlichkeit der Wahl (I.) und zur Mandatsrelevanz (ll1.).

l. Verstol3 gegen einfaches Recht

Die technische Analyse des CCC hat deutlich gemacht, dass allen Bau-
arten der Nedap-Wahlcomputer gleichermafen ein ausreichender
Manipulationsschutz fehlt. Die Geréte entsprechen zumindest in die-
ser Hinsicht bei weitem nicht dem Stand der Technik und verstoRen
gegen B 2.1 der Anlage 1 zur BWahlGV. Dort heil3t es:

.Das Wahlgerat entspricht in seiner Konstruktion dem allgemeinen Stand
der Technik und ist unter Beachtung der fiir Systeme mit schwerwiegen-
den Schadensfolgen bei Fehlverhalten (hohe Kritikalitat) anerkannten
Regeln der Technik aufgebaut.

Das Wahlgeréat ist so konstruiert, daf3 eine Veranderung des technischen
Aufbaus und bei rechnergesteuerten Geraten auch der installierten Soft-
ware durch unbefugte Dritte nicht unbemerkt bleibt.”

Auch die Anforderung zur Identifizierbarkeit (,Eindeutige Identifikation
der installierten Software bei rechnergesteuertem Wahlgerat“, B1der An-
lage 1 zur BWahIGV) wird durch die bei der Bundestagswahl einge-
setzten Gerate nicht erfillt.

Fir die Details kann auf die Stellungnahme des CCC verwiesen wer-
den.

Il. Grundsatz der Offentlichkeit der Wahl

Weder die Regelungen des einfachen Rechts noch deren praktische

Umsetzung geniigt dem Grundsatz der Offentlichkeit der Wahl. An-
ders als das BMI glaubt, stellen die vom Beschwerdefiihrer geltend
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gemacht Bedenken keine ,,Uberspannung* des Offentlichkeitsprinzips
dar, sondern ergeben sich aus den technischen Tatsachen.

1. Verhéltnis des Grundsatzes der Offentlichkeit der Wahl
zum einfachen Recht

Das BMI ist der Auffassung, dass der Grundsatz der Offentlichkeit der
Wahl beachtet worden sei, weil keine Verletzung der einfachgesetzli-
chen Vorgaben der 88 10 und 31 BWG vorliege (Stellungnahme des
BMI, S. 3, 6). Der Grundsatz der Offentlichkeit gelte ,nach dem Geset-
zeswortlaut” nicht fur die Arbeit der anderen an der Vor- und Nachbe-
reitung der Wahl beteiligten Institutionen (Stellungnahme des BMI, S.
4akE).

Das BMI begeht hier einen unzuléssigen Zirkelschluss. Der Umfang des
Grundsatzes der Offentlichkeit ergibt sich nicht aus dem einfachen
Recht, sondern aus dem Verfassungsrecht. Dem entsprechend besagt
die Einhaltung der einfachrechtlichen Vorschriften auch nichts Uber
die Verfassungsmafigkeit des Wahlablaufs bei der Bundestagswahl
2005. Wie nachfolgend nochmals dargelegt wird, ergibt sich aus dem
Einsatz von Wahlcomputer eine Verschiebung der Kontrollmdglichkei-
ten, die zwingend eine Anwendung des Grundsatzes der Offentlich-
keit auf Handlungen im Vorfeld der eigentlichen Wahl erfordert.

2. Bedeutung des Grundsatzes der Offentlichkeit der Wahl
fur die Wahlvorbereitung

Wie bereits dargestellt wurde, handelt es sich bei Wahlcomputern
nicht bloR um eine weitere Entwicklungsstufe mechanischer Wahlge-
rate, sondern um eine neue Art der Stimmabgabe, die zu neuen Ge-
fahrdungen gefuhrt hat. Da das wesentliche Risiko eben nicht bei Ma-
nipulationen wahrend der Wahlhandlung liegt, sondern bei Manipula
tionen im Vorfeld, fihrt eine bloRe Beachtung der bestehenden Vor-
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schriften zur Offentlichkeit wahrend der Wahlhandlung zu keinem
Schutz vor Wahlfélschungen und entsprechend auch nicht geeignet,
das Vertrauen der Burger in die Korrektheit der Wahl zu sichern. Denn
wenn fir die Wahlausschiisse und Wahlvorstdnde bzw. die wahrend
der Wahlhandlung anwesenden Birger keine Mdglichkeit besteht,
etwaige Manipulationen zu erkennen, verkommt der Offentlichkeits-
grundsatz zur Farce, ist inhaltlich entleerte Hille. Der Aveck des
Grundsatzes der Offentlichkeit, wie ihn auch das BMI annimmt, kann
nicht erfullt werden.

Die vom CCC nachvollziehbar uns tiberzeugend dargelegten Angriff-
szenarien sind wahrend des Zeitraums, fiir den bislang die Offentlich-
keit gewdhrleistet ist, nicht aufzudecken. Nur eine Nachvollziehbarkeit
und Uberpriifbarkeit des gesamten Herstellungsprozesses durch die
Offentlichkeit wiirde zusammen mit einer Identitatsiiberprifung jedes
einzelnen Gerats einen hinreichenden Schutz gewahren.

Hier liegt auch der wesentliche Unterschied zu anderen Handlungen
der Wahlvorbereitung. Wahrend beim Druck von Wahlbenachrichti-
gungen und Stimmzetteln keine Wahlfélschungen vorbereitet werden
kdnnen, die wahrend des Wahlvorgangs nicht mehr aufdeckbar wa-
ren, kann bei einer Manipulation von Wahlcomputern eine unent-
deckbare Wahlfélschung vorgenommen werden.

3. Eignung der Offentlichkeit zur Erreichung der damit be-
zweckten Ziele

Das BMI merkt richtig an, dass eine Offenlegung des Quellcodes der
verwendeten Software nur eine Spezialistentffentlichkeit herstellen
wurde, da nur Fachleute in der Lage waren, den Quellcode zu verste-
hen (Stellungnahme des BMI, S. 6). Dem ist ebenso zuzustimmen wie
der Auffassung des CCC, dass ein héheres technisches Schutzniveau
zwangslaufig zu komplexeren Systemen fihrt, die von noch weniger
Menschen verifiziert werden kénnen (Stellungnahme des CCC, S. 54).
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Aus diesen zutreffenden Pramissen mussen jedoch die verfassungs-
rechtlich richtigen Folgerungen gezogen werden. Anders als das BMI
meint, kann dies nicht zu dem Schluss fiihren, dass dann eben Utber-
haupt keine offentliche Kontrolle zuzulassen ist. Denn damit wirde
der Grundsatz der Offentlichkeit insgesamt entwertet. Solange ein
hinreichender technischer Schutz von Wahlcomputern vor Manipula
tionen und eine allgemeine Uberprifbarkeit durch jedermann nicht
nebeneinander maglich sind, kann dies nur bedeuten, dass Wahlcom-
puter Uberhaupt nicht in verfassungsrechtlich zulassiger Weise einge-
setzt werden kdnnen.

4. Hinreichender Schutz von Manipulationen durch beglei-
tende MaRnahmen?

Der Beschwerdefuhrer stimmt der Ansicht zu, dass auch die Urnen-
wahl nicht vollstandig manipulationssicher ist und die Korrektheit der
Wahl durch begleitende MaRnahmen sicherzustellen ist. Das BMI be-
tont in diesem Zusammenhang ganz zu Recht die Bedeutung der de-
zentralen Organisation der Wahl (Stellungnahme des BMI, S. 10).

Allerdings ist die Bedeutung der dezentralen Organisation auf Mani-
pulationsversuche wahrend der Lagerung der Wahlgerate und der
Wahl selbst beschréankt. Unabhéngig von den dort vorliegenden und
vom CCC dokumentierten Problemen, l&uft dieser Schutz durch be-
gleitende MalRnahmen bei Innentéatern und im Vorfeld der Wahl ins
Leere. Gerade das Modell der Baugleichheitserklarung ist ein Element
der zentralen Organisation und keineswegs geeignet einen zusatzli-
chen Schutz zur Offentlichkeit zu gewéhrleisten.

Weiterhin ist zu bertcksichtigen, dass das Ausmal einer Manipulation
eine vollstdndig andere Dimension hétte, wenn bereits bei der Her-
stellung oder Auslieferung der Wahlcomputer eine Manipulation vor-
genommen wirde. Wéahrend eine Manipulation bei der Urnenwahl im
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Regelfall nur ein Wahllokal betrifft, kann es durch Manipulationen an
den Geraten zu einer wesentlich umfassenderen Falschung kommen,
die zudem nachtraglich nicht nachweisbar ist, wenn etwa im Rahmen
der Wartung oder bei der Entleihe fir eine andere Wahl eine Soft-
wareversion aufgespielt wird. So ist an den von der Stadt Dortmund
an die Niederlande ausgeliehenen Geraten keine Wahlmanipulation
nachweisbar.

Die PTB hat bei der Aufstellung der sicherheitsbezogenen Anforde-
rungen vorausgesetzt, dass Wahlfalschungen strafbewehrt sind (Stel-
lungnahme der PTB, S. 15). Durch die Vorverlagerung von Manipulati-
onsrisiken ist es allerdings fraglich, ob etwa eine Manipulation beim
Hersteller in den Niederlanden tatséchlich strafbar ware. So wird die
einschlagige Norm des § 107a StGB nicht im Katalog des § 5 StGB tiber
Auslandstaten gegen inlandische Rechtsguter aufgeftihrt. Auch § 7
StGB fuhrt zu keiner Strafbarkeit, wenn der Tater lein deutscher
Staatsangehdriger ware.

5. Begrenzungen des Grundsatzes der Offentlichkeit

Die vom BMI vorgebrachten Argumente flir eine Begrenzung des
Grundsatzes der Offentlichkeit der Wahl vermogen nicht zu liberzeu-
gen.

Dies gilt zunachst fur Grundrechte beteiligter Unternehmen, etwa der
Schutz von Betriebsgeheimnissen. Zutreffend ist die Auffassung des
BMI, dass gegenwartig keine Informationsanspruche von Bilrgern ge-
gen NEDAP oder andere betroffene Unternehmen bestehen. Dies be-
trifft insbesondere die Einsicht in den Quellcode. Dieser Befund be-
deutet jedoch nicht, dass sich daraus eine Beschrankung von verfas-
sungsrechtlichen Grundsétzen ergibt. Zunachst kénnte die Bundes-
wahlgerateverordnung durchaus so ausgestaltet sein, dass nur Wahl-
gerate von Anbietern zuzulassen sind, fur die auch jedermann Einsicht
in den Quellcode und andere relevante Unterlagen gewéhrt wird.
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Entscheidend ist aber der Gesichtspunkt, dass bei der Durchfiihrung
einer Urnenwahl Giberhaupt keine Betriebsgeheimnisse Dritter betrof-
fen sind, die zur Verwirklichung des Grundsatzes der Offentlichkeit
beeintrachtigt werden missten. Wenn der Grundsatz der Offentlich-
keit der Wahl wegen entgegenstehender Grundrechte Dritter nicht
verwirklicht werden kann, dann folgt daraus nicht die Beschrankbar-
keit des Verfassungsgrundsatzes, sondern die Erkenntnis, dass dann
eine herkdbmmliche Urnenwahl anstatt der Verwendung von Wahl-
computern geboten ist. Dies gilt umso mehr, als mit dem Einsatz von
Wahlcomputern keine Vorteile verbunden sind, die verfassungsrecht-
liche Beschrankungen rechtfertigen wirden (vgl. Schriftsatz vom 12.
Februar 2007, S. 78 ff.).

Auch der Verweis auf die Briefwahl verfangt nicht. Die beschrankte
Uberpriifbarkeit bei der Briefwahl ist nur vor dem Hintergrund ent-
sprechender Vorteile fir die Wahlbeteiligung zu rechtfertigen (vgl.
BVerfGE 59, 119 (124)) und auch nur in beschranktem Rahmen. Da
Wahlcomputer nicht als hachrangige Alternative, sondern als Substi-
tut fir die Urnenwahl eingesetzt werden, ist eine Vergleichbarkeit
nicht gegeben.

Das BMI zeichnet ein falsches Bild, wenn die Verwirklichung des
Grundsatzes der Offentlichkeit im Vorfeld der Wahl mit dem Hinweis
auf ,eine sich selbst blockierende Demokratie* abgelehnt wird. Allein
entscheidend ist, dass der Zweck des Offentlichkeitsprinzips hinrei-
chend durch die Ausgestaltung des einfachen Wahlrechts verwirklicht
wird. Wegen der Vorverlagerung des Manipulationsrisikos ist es eben
nicht mehr ausreichend, dass die Wahlhandlung selbst 6ffentlich ist.
Hier dirfen die Augen nicht davor verschlossen werden, dass sich die
Gefahrdungslage grundlegend geandert hat und die Wahlgesetze
dies nicht ausreichend berlcksichtigen.
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Il. Mandatsrelevanz

Ohne weitere Begriindung halt es das BMI fur irrelevant, dass die ge-
rugten Wahlfehler die Moglichkeit beseitigt haben, Manipulationen
konkret zu belegen. Wollte man dieser Auffassung folgen, wiirde dies
nur zuséatzlich die Annahme bestérken, dass Wahlcomputer ganzlich
ungeeignet sind fur eine demokratische Wahl. Ansonsten wirde man
bewusst die Moglichkeit aufgeben, Wahlfélschungen aufzudecken
und manipulierte Wahlen nachtraglich zu korrigieren. Die gesamte
Wahlprifung nach Art. 41 GG wére Makulatur.

Bei richtigem Verstandnis dient das Merkmal Mandatsrelevanz dazu,
die Wirksamkeit der Wahl zu bewahren, wenn der Wahlfehler fir das
Ergebnis irrelevant war. Dann mangelt es aber einer Mandatsrelevanz
nur in dem Fall, dass der Wahlfehler wegen der Stimmenverteilung
oder wegen des Umfangs einer Manipulation keine Auswirkungen hat.
Sofern sich Wahlfehler jedoch derart auswirken, dass Auswirkungen
auf die Stimmverteilung zumindest mdglich sind, besteht auch die er-
forderliche Mandatsrelevanz. Dieser Auffassung entsprechen auch die
bereits zitierten Urteile des OVG Koblenz und des Bundesarbeitsge-
richts (Schriftsatz vom 12. Februar 2007, S. 93 f.), denen auch das BMI
inhaltlich nicht entgegengetreten ist.

Neben der groRen Zahl der Wéhler, die mit Wahlcomputer ihre Stim-
me abgeben mussten, ist vorliegend auch die Schwere der Wahlfehler
zu berucksichtigen. Da insofern Giberhaupt keine hinreichend 6ffentli-
che Kontrolle der Wahlgeréte stattgefunden hat, kbnnen die entspre-
chenden Wabhlfehler auch nicht sanktionslos bleiben.

Prof. Dr. Ulrich Karpen Dr. Till Jaeger
Rechtsanwalt
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